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L FREESCO INFO 2.0 - INFORMACJE OGOLNE.

1.1 Dlaczego powstat ten dokument?

Dokument ten powstat, gdyz uzytkownicy grupy trzepak freesco, korzystajgcy z niej od
dawna

(nazwijmy ich 'starg gwardig") postanowili skoriczyé z pojawiajacymi sie dosyé czesto
pytaniami

dotyczacymi Freesco, ktére na grupie juz dosyé dawno znalazty swoje rozwigzanie,
oraz by

w jednym miejscu zgromadzic¢ polskojezyczna dokumentacje dotyczaca wszelkich
rozwigzan

oferowanych przez Freesco 0.2.7

1.2 Kto tworzy ten dokument i jak mozna poméc?

Jezeli rozwigzates jakis problem zwigzany z Freesco i wydaje ci sig, ze warto byloby
jego

rozwigzanie opublikowa¢ w FAQ, podeslij problem i opis rozwigzania na adres:
lukasz@arx.pl,

lub na adres ktéregos z wymienionych powyzej autorow tego dokumentu. Réwniez
jezeli

masz jakiekolwiek inne uwagi badz tez propozycje odnosnie tego dokumentu prosz o
kontakt

Z ktéryms z jego autoréw.

W chwili obecnej nad dokumentem pracujg:

# morpheus (lukasz@arx.pl),

# cinas (cinas@cinas.mine.nu),

# Maciek (maciek@ pon.bytow.pl),

# Olek (olotest@poczta.onet.pl),

# Mis’ (mis@hustons.homechoice.co.uk),

# oraz inni grupowicze trzepak.freesco

1.3 Gdzie mozna znales¢ najnowsza wersje?

Dokument w najnowszej wersji jest zawsze dostepny na stronach internetowych
Polskiej Strony

Freesco (hip://www freesco.arxpl). Informacja o pojawieniu sie jego nowej wersji bedzie
rozsytana na grupe dyskusyjna trzepak freesco Na SErwerze news:/newstrzepakpik-net.pl/
oraz byé moze na inne grupy zblizone tematycznie do trzepak.freesco, oraz grupy takie
jak

pl.answers na serwerze news://news.tpi.pi/

Najnowsza wersje tego dokumentu znales¢ mozna zawsze pod adresem:

http./fwww, freesco.arx.plifagfreesco_info.pdf - format Adobe Acrobat
htip:/rwww,freesco.arx.plifagfreesco_info.axt - format TXT (Windows)

http:/iwww freesco.arx.plifag/htmlindex. hm - w formacie HTML

II. GRUPA DYSKUSY.UNA: trzepakfreesco

2.1 Czego dotyczy grupa?

Dyskusja na grupie sprowadza sie do rozwigzywania problemoéw, jakie moze napotkaé
uzytkownik dystrybucji Freesco. Grupowicze pomagajg sobie w instalacji oraz
konfiguracji

Freesco w lokalniej sieci komputerowej, wymieniajg poglady na tematy zwigzane z
administracja

serwerami opartymi o dystrybucje Freesco, testujg nowe pakiety oprogramowania.
2.2 Netykieta grupy dyskusyjnej trzepak.freesco

Zanim zadasz swoje pytanie na grupie trzy razy sprawdz, czy odpowiedzi na nie nie
znajdziesz

w tym dokumencie, w archiwum grupy (htp://www freesco.ars.pi/news’), na polskim forum
freesco (hup://www freesco.arx.pliforum/), oraz w postach z ostaniego tygodnia na grupie.
Zapoznaj sie tez z dokumentem ‘AMini Netvkieta grup news i list dyskusyjnych’ znajdujacym
sie pod adresem: hap.//www.pg.gda.pli-agaek/metg html

2.3 Najwazniejsze zasady dotyczace zachowania na grupie

Staraj sie dobrze sprecyzowac¢ swdj problem. Pytania w rodzaju: “Freesco nie dziafa,
co mam

teraz zrobié?” mogg bardzo silnie zdenerwowac pozostatych uczestnikdéw dyskusji,
podobnie

jak powtarzajce sie kilkukrotnie w ciggu tygodnia te same pytania (zanim wiec
wcisniesz

przycisk ‘Wyslij’ postaraj sie jeszcze raz poszukac odpowiedzi samemu na stronach,
ktérych

adresy zostaty podane powyzej),

Pod zadnym pozorem nie wysyfaj na grupe reklam, ogtoszen, oraz maili w stylu:
"potrzebuje

rozwigzania problemu, nie czytam tej grupy wiec prosze o odpowiedzi na priv”,

W zadnym wypadku NIE wysytaj swoich postow na grupe w html’u, nie wszyscy
uzywajg,

Outlooka, pamietaj tez, aby ustawiona praz ciebie w programie do obstugi grup
dyskusyjnych

dtugose linii nie przekraczata 71 znakow, natomiast twoj podpis (sygnaturka) nie
moze miec

wiecej niz 4 linijki,

Jedynym dopuszczalnym standardem kodowania polskich znaczkéw na naszej grupie
jest ISO

8859-2, jezeli nie mozesz sie dostosowac nie uzywaj polskich znakdéw w swoich
postach,

Odpisujac na list, nie cytuj go w catosci, lecz pozostaw tylko to co jest absolutnie
niezbedne,

a do czego odnosi sie twoj komentarz. Szczegélnie naganne jest cytowanie czyjegos
podpisu

(sygnaturki). Rownie godne potepienia jest zacytowanie listu po to tylko aby dodac
pod nim

tekst w stylu: “tez tak mysle”. Na poczatku cytatu nalezy umiesci¢ informacje o jego
autorze.

Sam cytat powinien zawsze poprzedzac twéj komentarz.

2.4 Gdzie jest archiwum grupy?
Gtowne archiwum grupy znajduje sie pod adresem: http:/www freesco.arx.plinews’
Do czesci archiwalnych postow mozna dostac sie rowniez z serwisu: hip:/njusy.onetpl



ITL. FREESCO - INFORMACJE OGOLNE

3.1 Dystrybucja Freesco - licencja, autorzy, etc.

Freesco jest dydtrybucja linuxa stworzong jako darmowa alternatywa dla drogich
sprzetowych

routerdw Cisco (nazwa: freesco = free+cisco). Rozprowadzane jest na zasadach
licencji GPL.

W podstawowej wersji dystrybucja Freesco miesci sie na jednej dyskietce, i umozliwia
uruchomienie

routera w matej sieci komputerowej. Jednak autorzy (hup.:/www freesco.org) zadbali

o mozliwos¢ przeniesienia Freesco na dysk twardy i instalacji pakietéw z dodatkowym
oprogramowaniem.

3.2 Freesco - gdzie szukac¢ pomocy?

Freesco pomimo tego, iz jest mato znang w Polsce dystrybucjg linuxa, ma dosc duzg
baze

dokumentacji w jezyku polskim. Warto zaznaczyc, ze w wielu przypadkach w
przeciwienstwie

do bardzo skomplikowanych manuali innych dystrybucji pisane sg bardzo
przystepnym i

zrozumiatym jezykiem. Oficjalna Polska Strona Freesco (hup://www freesco.arx.pi) posiada
wiele pomocnych w prawidtowym uruchomieniu i skonfigurowaniu Freesco materiatow,
znalesc

tam mozna rowniez polskie forum (Atip:/www. feesco.arx.pliforum/) na ktorym mozna
zhales¢ ciekawe dyskusje. Rozwigzania wielu problemoéw doszukad mozna sie tez w
archiwum

naszej grupy dyskusyjnej, ktoére znajduje sie pod adresem: huap://www freesco.arx.plinews/
W razie klopotéw po pomoc mozna zwrécié sie réwniez na grupie trzepak.freesco na
serwerze;

news:/fews.trzepak pik-net. pl/

3.3 Polskie strony na temat Freesco.

http://www.freesco.arx.pl - Oficjalna Polska Strona Freesco,
http://www.freesco.arx.pl/news/ - archiwum grupy dyskusyjnej trzepak.freesco,
http: //www.freesco.arx.pl/forum/ - polskie forum na temat Freesco,
http://miniwebportal.and.pl - strona domowa Macka,
http://www.freesco.broadcasting.pl - strona domowa Bartka,
http://www.cinas.mine.nu - strona domowa cinasa,

http: //fwww.linux.freesco.prv.pl - strona o konfiguracji Freesco,

3.4 Polskie zasoby na temat linuxa (ogdlnie).

http: //fwww.jtz.org.pl - zbiér HOWTOs (poradnikéw "Jak To Zrobi¢™) po polsku.
http://www.linuxindex.pl - zestawienie linuxowych linkow,

http://linux.gnu.plf - artykuty poswiecone konfiguracji i administracji systemu.

3.5 Zagraniczne strony na temat Freesco.

Z angielskojezycznych zasobow przede wszystkim nalezy wymienic oficjalng strone
Freesco

(www.freesco.org). Obecnie ta strona jest w zasadzie martwa, niemniej choéby ze
wzgledow

sentymentalnych nie mozna jej tu pomingé. Zawartosé archiwum tamtejszego forum
zostata

zrekonstruowana i mozna ja przegladac pod adresem:
http://publ.ezboard.com/bfreesco

Obecnie za oficjalng strone Freesco mozemy uznac www.freescosoft.com Jest to
miejsce gdzie

mozna znalez¢ niemalze kazdy program dla Freesco. Rowniez tamtejsze forum jest
zrédtem

rozwigzan niemalze kazdego problemu zwigzanego z Freesco. Mozna tam znalezé
adresy stron

wszystkich autorow pakietéw dla Freesco jak rowniez linki do innych dostepnych w
sieci stron

zwigzanych z Freesco.

3.6 Mirrory www.freescosoft.com.
http://www.freescosoft.com/home/home.html - USA Zachodnia Virginia,
http://us-ct.freescosoft.net/home.html - USA Connecticut,
http://us-tx.freescosoft.net/home.html - USA Texas,
http://dk.freescosoft.net/home.html - Dania,
http://se.freescosoft.net/home. html - Szwecja,
http://es.freescosoft.net/home.html - Holandia,
http://www.freescosoft.org/home. html - Niemcy,
http://freescosoft.abidjanville.com/home.html - Francja,
http://thetigger.dyndns.org/freescosoft/home. html - Szwecja,
http://tecknojunky.dyndns.org/freescosoft/home.html - Kanada,
http://freescosoft.avaarsani.ca/home.html - Kanada,

3.7 Swiatowe zasoby na temat linuxa (ogdlnie).

http://www.linux.org - gtdéwna strona linuxowa,

http://freshmeat.net - "swieze miesko” serwis z oprogramowaniem,
http://sourceforge.net - strona ze zrédtami programow dla linuxa,
http://www.linuxdoc.org/ - zbiér linuxowej dokumentacji,

i jeszcze dziesigtki tysiecy innych...

Sitg rzeczy mozemy tu przedstawic¢ zaledwie kilka linkdw, wiele wiecej uzyskac
uzywajac dowolnej

wyszukiwarki internetowej {(do wyszukiwania w archiwach grup dyskusyjnych
polecamy

Google - http://www.google.com).

IV. PODSTAWOWA INSTALACJA I KONFIGURACJA FREESCO

4.1 Skad pobraé potrzebne pliki?

Aby stworzy¢ dyskietkowa wersje dystrybucji Freesco potrzebujemy pobrac dwa pliki.
Pierwsz

to obrazydyskietki (w zaleznosci od wersji nalezy pobraé plik: fisdiimg dla tacza SDI,
oraz freesco-027.zip dla modemowcow), oraz drugi plik: rawritezip stuzgcy do nagrania
obrazu

na dyskietke.

Adresy plikow do pobrania:

http:/www, freesco.ars.plistrona/downioad! freesco/freesco-sdi.img - plik: freesco-sdi.img

http: /i www, freesco.ars.plistrona/downioad/freescoifreesco-027 zip - plik: freesco-027.zip
http:/www, freesco.ars.plistrona/downioad/ freesco/rawrite zip - plik: rawrite.zip

4.2 Przenoszenie obrazu dystrybucji na dyskietke.

Po rozpakowaniu archiwum rawrite.zip uruchamiamy kopiujemy program rawrite.exe,
oraz

obraz Freesco - fisdi.img do przygotowanego wczesnigj katalogu. W systemie MS-DOS,
badz

teaE w oknie "Trybu MS-DOS" w systemie Windows uruchamiamy program: rawrite.exe
Po ukazaniu sie: Enter disk image source file name:’ wpisujemy nazwe pliku z Freesco, ktory
skopiowalismy do katalogu z rawrite’em (np. fisdiimg). Natomiast po ukazaniu sie na
ekranie

komunikatu ‘Enter target diskiette drive:” poda¢ musimy litere, ktéra oznaczona jest u

nas stacja dyskietek (czyli a). Pozostato nam juz tylko wsuna¢ do stacji czystq,
sformatowang



dyskietke, wcisngé ENTER i odczekaé do zakonczenia dziatania programu. Mamy juz
dyskietke,

z ktorej mozemy wystartowac naszego linuxa.

4.3 Konfiguracja Freesco dla SDI

Do pracy z SDI nalezy uzyé specjalnie do tego celu zmodyfikowanego obrazu freesco
(pliku

- fisdiimg). Po przygotowaniu dykietki w sposéb opisany w punkcie 4.2 uruchamiamy z
niej

nasz komputer (jezeli nie jest wigczona w BIOSIE opcja botowania ze stacji dyskow
nalezy ja

wiaczyeé). Gdy Freesco wystartuje logujemy sie jako reot (administrator). Poczatkowe
hasto dla

administratora réwniez brzmi: root. Po zalogowaniu wykonujemy kolgjno ponizsze
CZYNNosci

{(wybory zatwierdzaj wciskajaé ENTER):

[01] wpisz setup (aby wejsé do setupu - miejsca konfiguracji Freesco),

[02] wybierz “a” (Advanced Settings),

[03] wybierz *3" (Add/Edit an ISP},

[04] (30) wpisz sdi,

[05] (31-35) zatwierdz wciskajgc sam ENTER,

[06] (37) wpisz swdj adres IP nadany przez TPSA,

[07] wpisz adres pdtki na ktérg sie logujesz (ew. pomin),

[08] (39-40) zatwierdz wciskaja¢ ENTER,

[02] (RO) wpisz swdj login dla ustugi SDI,

[10] (R1) wpisz swoje hasto dla ustugi SDI,

[11] wybierz *71" (Host/Domain),

[12] wpisz nazwe dla tego komputera,

[13] wpisz nazwe twojej domeny (nazwe - Otoczenia Sieciowego),

[14] wybierz *72" (1st network)

[15] (721} nacisnij ENTER,

[16] (724) wpisz adres IP serwera dla sieci wewnetrznaj (ew. ENTER),

[17] {(725) wpisz maske podsieci (ew. ENTER),

[18] (726) wcisnij ENTER,

[19] wybierz *30" (root),

[20] dwukrotnie wpisz nowe hasto dla root’a,

[21] wybierz *31" (control HTTP),

[22] dwukrotnie wpisz nowe hasto dla admina (przez www),

[23] wybierz *51" (COM port),

[24] wpisz do ktérego portu COM masz przytaczone SDI,

[25] wybierz “81" (1st card),

[26] wpisz port I/O dla karty sieciowej (jezeli masz karte PCI wpisz - 0x000),

[27] wpisz przerwanie IRQ (dla kart PCI wpisz - 0),

[28] wybierz *x” (back to main menu),

[29] wybierz *s" (save and exit),

[30] wpisz reboot (zresetuje sie komputer).

4.4 Konfiguracja Freesco dla modemu.

Aby uruchomié Freesco na modemie nalezy uzy¢ oryginalnego obrazu dystrybucji
(freesco-

0.27.zip). Nastepnie uruchamiamy komputer z przygotowanej dyskietki i wykonujemy
czynnosci (wszystkie zmiany zatwierdzamy klawiszem ENTER):

[01] logujemy sie jako oot (login: root, hasto: root),

[02] uruchamiamy konfiguracje komenda setup,

[03] Wybieramy opcje “d” (Dialup line router),

[04] (711) Hostname afthis computer []? serwer - nazwa dla tego komputera np. serwer,,
[05] (712) Domain name [j? inet - nazwa lokalnej domeny (nie istniejaca w Internecie),

[06] (50 Autoconfigure - odpowiadamy “y” (yes) i czekamy az wykryje modem,

[07] (53) Modem init string {J? ATZ - wciskamy ENTER - string inicjalizayjny modemu,
[08] (8x) pyta, ktorg karte sieciowg chcesz skonfigurowaé, piszemy “17 i wciskamy
ENTER,

[09] ¢8i1) FO port address ... []? 0x0 - zakres portéw 1/O (dla kart PCI - 0x0),

[10] ¢8i2) IRQ line ... [}? 0 - przerwanie karty sieciowej (dla kart PCI - 0),

[11] ¢721) Iterface name ... f}? eth0 - nazwa interfejsu sieciowego - dajemy etho,

[12] ¢724) IP address ... [}J? 10.1.1.1 - adres IP jaki ma miec ten interfejs sieciowy,

[13] ¢725) Network mask [}? 255.0.0.0 - maska podsieci,

[14] (726) IP range []? 10.1.1.2 10.1.1.20 - zakres lokalnych adreséw IP (dla DHCP),
[15] (411) Enable caching DNS server wWs/n {]17 s - wigczenie caching DNS (s-lokalnie),

[16] (412) Enable DNS requests ... wn []? n - edycja konfiguracji DNS - dajemy "n” (no),
[17] (421) Enable DHCP server yis/n {]7 5 - wigcznie servera DHCP (dajemy s - lokalnie),
[18] ¢422) WINSaddress []? - ustawienie adresu serwera WNIS (wciaskamy ENTER),
[19] (423) Defauii-lease ... [}? 604800 604800 - czas dzierzawy adresu IP (604800-7dni),
[20] ¢424) Pu you want ... []? n - edycja statycznej tablicy numerdw IP - wybieramy “n”),
[21] (431 Enable public Hitp server ws/n [J? v - wigczenie serwera HTTP ("y” - na swiat),
[22] (432) Public HTTP server IP port []7 80 - port dla servera www (wybieramy
"807),

[23] ¢441) Enable time ... []? 5 - wlgczenie serwera czasu i kontroli Freesco prez www,
[24] ¢442) Contrel HTTP server IP port f]? 82 - numer portu do administracji przez www,
[25] ¢443) Host time server address ... []? - adres synchronizacji serwera czasu (ENTER),
[26] (444) Time offset to UTC []7 +200 - strefa czasowa (+200 - letni, +100 - zimowy),
[27] (451) Enable print server(s) ys/n []7 n - whaczenie serwera wydruku (*n” - nie),

[28] (46} Enabletelnet server y/s/n []? s - zdalny dostep poprzez telnet ("s” - lokalnie),
[29] (i4) Savers... f]? - czas do wygaszania ekranu i uspienia pracy dyskow (ENTER),
[30] (i3} Swap file size in Megabytes ... []? 0 - wielkos¢ pliku wymiany ("0" - wytaczony),
[31] (i3} Du you want to enable extra modules ... [j? n - dodatkowe moduty ("n” - nie),

[32] (16} Log sizes inbytes ... []? - maksymalna wielkosé plikéow logéw (dajemy ENTER),
[33] ¢47) Du you want to export services yin []? n - forwardowanie portéw na siec lokling,
[34] ¢480) Pu you want to enable the DynDNS client []? n - wlaczenie klienta DynDNS,

[35] ¢30) ISP/connedtion name {]7? ipsa - nazwa dla potaczenia z ustugodawcy sieciowym,
[36] (31) ISP phone numbers []? T0202122 - numer dostepowy do Internetu (T-
tonowo),

[37] (32) Keep up the ppp ... []7 - podtrzymanie potaczenia po wystaniu ostatniego pakietu
. ("0 - wedtug pliku filter.cfg, "17 - podtrzymuj zawsze),

[38] ¢33} Primary DNS address []? 194.204.159.1 - adres podst. DNS'a (dns.tpsapl),

[39] ¢34} Secondary DNS address [}? 194.204.152.204 - adres pomochiczego DNS'a,

[40] (35} ISP hitp proxy address fJ? - adres serwera proxy naszego ISP (dajemy ENTER),
[41] (36} Does you ISP ... [J?y - czy twoj ISP przydziela dynamicznie adres IP (“y” - tak),
[42] (39} Custom initialization.. []? - dodatkowe konendy stringu inicjalizujacego (ENTER),
[43] (40) Authentication method ... []? ppp - ustawienie metody autoryzacji (ENTER),
[44] (RO) Login name []? ppp - login (dla TPSA - “ppp”),

[45] (R1) Password []? ppp - hasto (dla TPSA - “ppp™),

[46] Changing password for root - zmiana hasta dla root'a (dwukrotnie nowe haslo),
[47] Changing password for user admin - zmiana hasta administratora przez www,
[48] wybieramy "s” w celu zapamigtania ustawien i resetujemy komputer komenda
reboot,

4.5 Konfiguracja Freesco dla tacza z interfejsem RJI-45

Ponizej przedstawiona jest przyktadowa konfiguracja dla ISP dostarczajacego dostep
do Internetu

poprzez serwer proxy i modem podaczony do karty sieciowej. Przyjmuje, ze system
jest

juz zainstalowany. W nastepnym kroku nalezy skonfigurowac karty sieciowe:



setup

2 (change advenced settings)

a (advenced settings)

81 (1st card)

881 0 (I/O port adress of 1st etherned card)

882 0 (IRQ line of 1st etherned card)

82 (2nd card)

821 0 (I/O port adress of 2nd etherned card)

822 0 (IRQ line of 2nd etherned card)

Teraz musimy skonfigurowac sieci, sie¢ pierwsza:

72 ({1st network)

720 n (Use DHCP client...)

721 eth0 (Interfece namefo 1st network)

724 XXX XXX.XxX.xxx (IP adress of 1st network interface)

725 255.255.0.0 (network mask)

726 - (IP range)

- XXX.XXX.XXX.XXX - jest to adres IP taki jaki otrzymujemy do ISP poprzez DHCP,
- natomiast maska jest okreslona dla sieci klasy B a dokladniej dla sieci majacej
np. adres 192, 168, XXX. XXX

Konfiguracja drugiej sieci:

73 (2nd network)

731 ethl (Interfece namefo 2nd network)

732 XxX. XxX.yyy.yyy (P adress of 2nd network interface)

733 255.255.255.0 (network mask)

734 - (IP range)

- XXX XXX.VYV.VYY - jest to adres IP bramy,

- natomiast maska jest okreslona dla sieci klasy C a dokladniej dla sieci majacej
np. adres 192.168.70.xxx

Dobrze aby 2 sieC byta podsiecig sieci 1, ale nie jest to konieczne. Nalezy jeszcze
ustawi¢ serwer

proxy i brame:

91 (Gateway/DNS/Proxy)

911 XxX.XxX.yyy.yyy (Host gateway)

912 (Primary DNS adress)

913 (Secondary DNS adress)

914 xxx.xxx.zzz.zzz[ :p] (ISP http proxy adress)

- XXX XXX.YYY.YYY - jest to adres IP drugiej karty sieciowej

- XXX.XXX.2zz.zzZ - jest to adres serwera proxy

- [:p] - port serwera proxy

Ustawienie NAT:

11 y (Enable IP masquerade)

Uzyte karty sieciowe sa PnP dlatego zaréwno IRQ jak i I/O ustawione sg na 0. Mozna
ewentualnie

przydzielic IRQ na state, np. dla pierwszej karty 10 a dla drugiej 11. W przypadku,
gdy adres IP od providera jest przydzielany dynamicznie nalezy wiaczy¢ odpowiednig
opcle w

setupie Freesco (punkt 36. Does your ISP give you a dynamic IP address []? dajemy
)

Autor: Rywal (gilmar@ poczta.fm)

4.6 Konfiguracja serwera czasu.

Time server to program synchronizujgcy zegar naszego serwera z datg i czasem
ustawionym

na odpowiednim serwerze czasu w sieci (jest on synchronizowany poprzez Internet).
Time

server jest sthdardowo zainstalowany we Freesco, wystarczy go tylke uaktywnic
(setup, 44).

(441) enable time server - wybierz s

(442) port [82] - nie trzeba zmieniac

(443) Host Time server address - 149.156.4.11 (ten jest najblizej)

(444) Time offset - +0100

Z powodu braku zainteresowania “polskim” formatem daty, autorzy pomineli to co nas
interesuje

(rr.mm.dd) musimy wiec to poprawi¢ na serwerze. Nalezy wyedytowac plik: edit /wwa/
time

Bezposrednio za tymi trzema liniami:

case “SQUERY STRING” in

dmy W “Yad-%m-2%Y":;

mdy) W “%m-%d-%Y";;

nalezy dopisac:

vmd) W “o4¥-%m-2%d":;

i zapisaé dokonane zmiany. Klientem ustugi pod windowsa jest program, ktéry mozna
pobrad

z Polskiej Strony Freesco (http://www.freesco.arx.pl) z dziatu download (date-
w32.zip).

Aby zsynchronizowac swojg date z serwerem nalezy uruchomic:

netdate 10.1.1.1 82 ymd

4.7 Konfiguracja serwera DHCP+ARP

Odpowiednia konfiguracja pozwala na to aby uzytkownicy na swoich komputerach nic
nie robili

jesli chodzi o konfigurowanie sieci (TCP/IP). Kiedy DHCP dziata poprawnie, uzytkownik
nie

musi mozolnie wpisywac¢ wszystkich parametrow sieci jak numer IP, maska podsieci,
brama

etc. na przyklad po reinstalacji systemu. Identyfikacja uzytkownika nastepuje po
numerze

MAC karty sieciowej - ktoéry to numer jest unikatowym numerem przydzielonym
kazdej karcie.

Oczywiscie cata bajera bytaby nie na miejscu gdyby nasze kochane FREESCO nie
umozliwiato

opcji wkgczenia serwera DHCP.

Pakiet ARP natomiast dopilnuje, aby uzytkownicy, ktérym zostat przypisany dany
numer ip nie

mogli go zmieni¢. Pakiet ARP analizuje numer MAC karty sieciowej i na jego podstawie
udziela,

lub zabrania na dostep danemu uzytkownikowi.

4.7.1 Konfiguracja DHCP

Zanim zaczniecie jednak grzebac na serwerze potrzebne beda numery wszystkich kart
sieciowych.

Jak je zdobyc? Pod windg kiedy juz macie zainstalowang karte nalezy uruchomic plik
winipcfg.exe z katalogu \WINDOWS. Tam znajdziecie numer karty ktérego struktura
bedzie

wygladaé mniej wiecej tak:

00:¢d:41:09:b1:cO

Teraz juz macie wszystko przejdzcie wiec do konfiguracji servera. Zatézmy ze do
SETUP'u

kazdy z was juz potrafi sie dopcha¢ (ale przypomne: login: root, hasto, wpisujemy
setup ENTER,

ENTER, wpisujemy a ENTER) Musimy wykonac wiec kolejno czynnosci:



wpisz 72 i zatwierdz klawiszem ENTER,

(721) podaj numer numer interfejsu sieciowego,

(722) podaj IP twojego servera (np. 10.1.1.1),

(723) maska podsieci dla twojej sieci (np. 255.0.0.0),

(724) IP range - pula adresdéw z ktérej beda one przydzielane komputerom w sieci,
{(np. mam w sieci cztery komputery + serwer - 10.1.1.1, wiec w IP range
wpisatem 10.1.1.2 10.1.1.5 bo mam 4 kompy w sieci | wiecej nie trzeba),
wpisz 42 i zatwierdz klawiszem ENTER,

(421) wpisz s i zatwierdz klawiszem ENTER,

(422) wcisnij ENTER,

(423) wcisnij ENTER,

(424) wpisz y i zatwierdz klawiszem ENTER,

jeszcze dwa razy wcisnij ENTER,

Ostatnie pytanie dotyczyto edycji pliku dhepd.conf. Wybralismy v (ves). Teraz wiec
musimy

wpisac tu kolejno userow sieci w podanej nizej stukturze:

host win98{

fixed-address 10.1.1.2

hardware ethernet 00:c0:de:41:¢9:61

gdzie fixed-address to IP jakie ma otrzyma¢é komputer o numerze karty sieciowej
ktéra jest

zidentyfikowana poprzez parametr hardware ethernet czyli dla komputera o numerze
karty

sieciowej 00:c0:de:41:¢9:61 zostanie przydielony adres 10.1.1.2

Tak robimy dla wszyskich komputeréw w sieci przydzielajac kolejne numery ip
kolejnym komputerom.

Poz zakonczeniu wciskamy Alt+X i dajemy s (czyli save). Restart servera komenda,
reboot. Oczywiscie teraz w komputerach klienckich w ustwieniach TCP/IP wszystkie
wpisy

usuwamy jezeli wczesniej ustawiliSmy je na “sztywno” m.in. musimy ustwié opcje -
"Automatycznie

pobierz numer IP". Od tego momentu komputer przy uruchamiania automatycznie
bedzie szukat servera DHCP jezeli znajdzie wysle informacje o swoim numerze karty
sieciowej.

Jezeli server odnajdzie ten numer w pliku konfiguracyjnym przydzieli mu IP iinne
niezbedne

dane. Prawde ze fajnie ;)

4.7.2 Konfiguracja ARP

ARP to oprogramowanie utrudniajgce podszywanie sie komus z sieci pod nasz IP w
trakcie

naszej nieobecnosci. Pordwnuje ono adres IP komutera z adresem MAC karty
sieciowej spod

ktérej dany IP jest uzywany i jesli identycznego zapisu nie ma w swoim zapisie
odrzuca dany

komputer z dostepu do serwera.

Po zainstalowaniu ARP nalezy wyedytowac plik przypisujgcy adres IP do konkretnej
karty

sieciowej. Plik ten to /mnt/router/packages/arp/hosts.arp. Jego struktura jest dosé
prosta:

najpierw podaje sie adres IP a nastepnie adres MAC karty sieciowej. Dla przykfadu:
192.168.0.1 00:00:E8:62:63:8E i tak po kolei z kazdym adresem z sieci.

Linijki zaczynajace sie na # trkatowane sa jako komentarz. Aby uruchomi¢ ARP zaraz
po zainstalowaniu

bez restartu komputera wystarczy wpisaé: "rc_arp start”. W przypadku gdy
administrujesz

zdalnie najpierw upewnij sie doktadnie czy poprawnie wpisales adresy a szczegdlnie
swoj inaczej momentalnie po uruchomieniu tracisz dostep do komputera. Wszelkie
Zmiany w

pliku hosts.arp mozna zatwierdzi¢ komenda: “rc_arp restart.”

4.8 Konfiguracja serwera DNS (BINDS)

Na poczatku, zanim Internet osiggnat swoje rozmiary, a wlasciwie zanim jeszcze
nazwano go

Internetem, kazdy komputer musiat posiadac dane tylko o niektérych komputerach w
Sieci;

lista waznych komputeréw byta umieszczana w pliku hosts.txt. Co wiecej, plik ten byt
tworzony

i utrzymywany przez jedng, centralng organizacje o nazwie InterNIC, udostepniajacy
ten

plik innym komputerom. Administratorzy weztéw musieli wysytaé pocztg informacje o
zmianach

do organizacji InterNIC, ktora odpowiadata za uaktualnienie informacji. W miare
uptywu

czasu poszczegodlne komputery poszczegdlne komputery pobieraty uaktualniong
wersje pliku i

w ten sposob informacje o zmianach rozchodzity sie w Sieci.

Takie rozwigzanie rodzi jednak problemy - przede wszystkim nie jest skalowalne. W
miare rozrastania

sie sieci Internet rosta wielkosé pliku i efektywne zarzgdzanie zawartymi w nim
informacjami

stato sie niemozliwe. Twércy sieci przeanalizowali woéwczas problem i opracowali plan
nowego, lepszego systemu, radzgcego sobie z ogromna_ liczbg komputeréw. Nie
posiadat on

waskich gardet w postaci pojedynczego administratora czy punktu dystrybucyjnego
(jak miato

to miejsce w przypadku systemu kontrolowanego przez InterNIC), pozwalajac
jednoczesnie na

dystrybucje informacji o zmianach w rozsadnym czasie. Takim wiasnie systemem jest
DNS.

DNS to w zasadzie prosta, rozproszona haza danych, dajgca mozliwos¢ delegowania
odpowiedzialnosci {(administracji i dystrybucji) oraz posiadajaca bardzo wazng
wtasnosc -

mozliwosé buforowania odpowiedzi na zapytania; te cechy powodujg, ze swietnie
sprawdza

sie ona nawet w dzisiejszym Internecie.

Program BIND (ang. Berkley Internet Name Deamon) jest wiasnie implementacjg
takiej

rozproszonej bazy danych. Przez wiele lat BIND w wersji 4. byt jedyna implementacjg,
ale

w koncu sie zestarzat i zostat zastgpiony przez BIND 8. BIND 4 miat rowniez sporo
problemow

Z bezpieczenstwem - zostaly one poprawione w wersji 8. Wersja 8 jest obecnie wersjg,
zalecang, szczegdlnie w przypadku weztdw, w ktérych istotne sg zagadnienia zwigzane
z

bezpieczenstwem.

Instalujermy BIND 8§

Pakiet instalujemy ze strony autora:

installpkg http://freesco.docnielsen.dk/bind8



lub z ponizszych adresdow:
installpkg http://mkgnet.one.pl/freesco/bind8
installpkg http://www.freesco.arx.pl/pakiety/bind8

Konfiguracija programu BIND

Po zainstalowaniu programu BIND dokonujemy jego lokalnej konfiguracji. Program
rezydentny,

dziatajacy jako serwer nazw, nazywa sie named a jego konfiguracja jest zapisana w
pliku

/mnt/router/packages’bind8/ete/named.conf. W tym pliku znajdujg sie podstawowe parametry
tego programu i wykaz stref, ktory nasz serwer ma obstugiwac, oraz plikow, w
ktérych

s3 one zapisane.

Najprostsza i najtatwiejsza w administrowaniu konfiguracja serwera nazw - serwer
buforujacy

- dziata we Freesco po zainstalowaniu pakietu. Przedstawiona dalej konfiguracja
serwera hazw

jest bardziej rozbudowana i charakteryzuje sig:

- wprowadzeniem dla kazdego interfejsu niezaleznych plikdéw stref co pozwala na
ukrywanie

waznych z punktu bezpieczenstwa informacji dotyczacych naszej sieci i serwera;

- wprowadzeniem wlasnych kanatow dla generowania komunikatéw diagnostycznych
przez

serwer nazw co odcigza systemowego sysloga i umozliwia odtworzenie logow serwera
sprzed

‘padniecia’;

- wprowadzeniem list kontroli dostepu i transferu stref dzieki czemu znacznie podnosi
sie

bezpieczenstwo serwera;

Konfiguracja stref

Najpierw zaczniemy od konfiguracji plikow stref. Pliki te standardowo umieszczone sg,
w katalogu

‘mnt/router/packages/’bind8/zones. W nazewnictwie plikdw stref mozna spotkac kilka
konwencji, ja przyjatem najbardziej popularna, czyli nazwa pliku pokrywa sie z nazwg
strefy

(sieci), ktérej plik dotyczy.

Jako pierwszg skonfigurujemy strefe, ktéra dotyczy¢ bedzie naszej domeny
internetowej, np.

mojlanonepl. Zatem w katalogu zones tworzymy plik o nazwie mojlanone.pl.

r
:mojlan.one.pl zone

$TTL 804800 ;7 dni

$ORIGIN mojlan.one.pl.

@ IN SOA ns.mojlan.one.pl. root.mojlan.one.pl. {
2002021800 ; Serial

86400 ; Refresh 24h

7200 ; Retry 2h

3600000 ; Expire 1000h

86400 ; Minimum TTL 24h

)

Pierwszy wiersz definicji rekordu SOA (wiersz 6) zawiera dwie istotne informacje.
Pierwsza

Z nich to nazwa serwera obstugujacego strefe, czyli ns.mojlan.one.pl. Powinna to by¢

nazwa

serwera nazw, a nie samej strefy, chyba ze nazwy te sie pokrywaja. Druga informacja

to adres

e-mailowy osoby odpowiedzialhej za utrzymanie strefy, w tym przyktadzie

root.mojlan.one.pl.

Ten wpis oznacza adres root@ mojlan.one.pl (pierwsza kropka jest zastepowana

znakiem @).

Kolejne wiersze w pliku zawierajg kilka innych, waznych parametrow. Numer seryjny -

Serial

- musi by¢ zwiekszany przy kazdej modyfikacji pliku. Rozpowszechniong i wygodng

konwencjg

jest nadawanie strefom numeréw seryjnych w postaci YYYYMMDDNN - osiem

pierwszych cyfr

oznacza date modyfikacji, a dwie ostatnie - numer modyfikacji danego dnia. W

parametrze

Refresh ustawiamy czas, po ktérym wszystkie serwery podrzedne majg obowigzek

sprawdzic,

czy dane w serwerze nadrzednym nie zostaty zmodyfikowane. Czas ponowienia proby

- Retry

- ma znaczenie jedynie w przypadku, gdy serwer podrzedny nie bedzie mogt

skontaktowac

sie z serwerem nadrzednym po uptywie okresu odswiezania. Parametr Expire definiuje

okres

waznosci strefy. Parametr Minimum TTL okresla czas buforowania negatywnych

odpowiedzi,

czyli czas, przez jaki serwer nazw pamigta, ze dana nazwa domenowa nie istnieje.

Czas buforowania

wszystkich rekordow w strefie jest natomiast okreslony wartoscig parametru $TTL.

IN NS ns

IN NS ns.innylan.one.pl.

IN MX 10 mail

W wierszu 14 znajduje sie kolejna wazna informacja - rekord NS dla strefy.

Wymagane jest

istnienie przynajmniej jednego takiego rekordu. W tym przyktadzie sg wprowadzone

dane

o dwoéch serwerach nazw - zaprzyjazniona sieé utrzyma dla nas zapasowy serwer

nazw.

Jesli nie mamy zapasowego serwera DNS to po prostu wiersz 15 pomijamy - secDNS‘a

mozemy dopisac pozniej. Nie mniej jednak brak zapasowego serwera nazw

uniemozliwi

nam rejestracje domeny w NASK'u. Nie mozna w rekordach NS podawacd od razu

adresow

IP - nalezy podaé nazwy domenowe, a nastepnie wprowadzi¢ rekordy A zawierajace

odpowiednie

adresy. Adres komputera o nazwie ns.mojlan.one.pl znajduje sie w wierszu 18. W

pliku strefy nie znajduje sie natomiast adres serwera ns.innylan.one.pl, poniewaz

nalezy on

do inngj strefy i trzeba go znalezé w odmienny sposéb, Wiersz 16 to rekord MX,

okreslajacy

serwery poczty obstugujace dang domene, czyli mojlan.one.pl. Rekord ten wymaga

dwéch

pdl danych: pierwsze z nich okresla priorytet, drugie - nazwe serwera poczty. Program

pocztowy

bedzie prébowat dostarczy¢ poczte za pomocqg serwera o najnizszym priorytecie - jesli
6



mu sie to nie uda, zostanie podjeta préoba wystania za posrednictwem kolejnych
serwerdw,

Korzystanie z zapasowych serwerdw poczty nie jest tak bardzo istotne, gdyz serwer
poczty,

ktéry prébuje wystac poczte, w przypadku niepowodzenia ponawia préby przez kilka
dni,

zanhim sie podda - zwykle s3 to trzy dni.

;Serwer nazw

ns IN A aaa.aaa.aaa.aaa

W wierszu 18 definiujemy adres IP komputera bedacego naszym serwerem nazw. W
miejsce

aaa.aaa.aaa.aaa halezy wpisac IP jakie przydzielita TP S.A. dla naszego SDI.
;serwer poczty

mail IN A aaa.aaa.aaa.aaa

IN MX 10 mail

Kolejny rekord A (wiersz 20) opisuje komputer mail.mojlan.one.pl, podajac taki sam
adres

IP. Ten serwer poczty posiada rowniez rekord MX, na wypadek gdyby ktos probowat
wystac

poczte do uzytkownika w systemie @mail. mojlan.one.pl.

;Serwer www

www IN A aaa.aaa.aaa.aaa

IN MX 10 mail

@ IN A aaa.aaa.aaa.aaa

Dzieki powyzszym rekordom strone WWW naszej sieci bedzie mozna zobaczy¢
zaréwno

wpisujac adres htp:www.mojlan.one pi jak i hitp://mojlan.one pi. Protokdt HTTP wymaga
po prostu rekordu A serwera z ktérym ma sie potaczyé, wiec taki rekord podalismy.
Podobnie

wyglada sprawa w przypadku serwera FTP. Dla serwera WWW dodano réwniez rekord
MX

(wiersz 24) na wypadek gdyby ktos chciat wysta¢ maila na adres

webmaster@www. mojlan.o

ne.pl.

iserwer ftp

ftp IN A aaa.aaa.aaa.aaa

W pliku tym mozna réwniez podac informacje dotyczace hostéw dziatajacych w sieci
lokalnej

jednak z punktu bezpieczenstwa nie zaleca sie tego robic.

Teraz skonfigurujemy strefe domeny wewnetrznej, np. lan. Jaki jest sens tworzenia
tej strefy?

Przede wszystkim upraszcza sie korzystanie z ustug dostepnych w naszej sieci, np.
strone

WWW naszej sieci mozna wywola¢ wpisujac adres http://www.lan lub jeszcze krocej
http://f

lan. Poza tym mozna ukry¢ w strefie internetowej niektére ustugi (np. serwer FTP),
natomiast

dla uzytkownikéw naszej sieci beda one dostepne. Kolejng zaletg strefy domeny
wewnetrznej

jest opisanie wszystkich maszyn pracujacych w sieci, dzieki czemu mozna wyszukiwad
komputer

po nazwie a nie tylko po IP.

A wiec w katalogu zones tworzymy kolejny plik o nazwie lan o postaci:

I
;lan zone

$TTL 804800 ;7 dni
$ORIGIN lan.

@ IN SOA ns.lan. root.lan. (
2002021800 ; Serial

86400 ; Refresh 24h

7200 ; Retry 2h

3600000 ; Expire 1000h
86400 ; Minimum TTL 24h

)

IN NS ns

IN MX 10 mail

Tu wida¢ pierwszg roéznice w stosunku do pliku mejianonepl. Dla domeny wewnetrznej
mamy

tylko jeden rekord NS. Tworzenie zapasowego serwera nazw dla domeny wewnetrznej
ma

sens w przypadku bardzo rozbudowanych sieci majacych kilkadziesigt lub kilkaset
hostéw.

iserwer nazw

nsIN A 192.168.1.1

;serwer poczty

mail IN A 192.168.1.1

IN MX 10 mail

HINFO PC Linux

Rekord HINFO przekazuje informacje o komputerze. Wymaga on dwoch pdl danych:
pierwsze

z nich to informacja o procesorze, drugie - o systemie operacyjnym. Rekord HINFO
moze

potencjalnie stanowi¢ luke w bezpieczenstwie dostarczajgc napastnikowi informacji o
typie

systemu operacyjnego dziatajacego na danym komputerze, co pozwolitoby przejsé od
razu

do prob wlamania sposobami odpowiednimi dla danego systemu. Dlatego rekord
HINFO nie

pojawit sie w pliku strefy domeny internetowej.

iserwer www

www IN A 192.168.1.1

IN MX 10 mail

@ IN A 192.168.1.1

;serwer ftp

ftp IN A 192.168.1.1

rsiec wewnetrzna

router IN A 192.168.1.1
hostl IN A 192.168.1.2
host2 IN A 192.168.1.3
host3 IN A 192.168.1.4

Dla strefy domeny wewnetrznej musimy jeszcze utworzy¢ strefe odwrotna. Tworzymy
wiec
kolejny plik w katalogu zones o nazwie 192.168.1.

r



:1.168.192.in-addr.arpa zone

$TTL 804800 ;7 dni

$ORIGIN 1.168.192.in-addr.arpa.
@ IN SOA ns.lan. root.lan. (
2002021800 ; Serial

86400 ; Refresh 24h

7200 ; Retry 2h

3600000 ; Expire 1000h

86400 ; Minimum TTL 24h

)
IN NS ns.lan.

Bardzo wazng rzeczg jest wpisywanie petnych nazw domenowych, czyli ogolnie
mowiac nie

wolnho zapominaé o kropkach na koncu nazwy domenowej. Jest to najczestszy btad
popetniany

przy tworzeniu strefy odwrotnej.

;dzialajace serwery

1IN PTR ns.lan.

1IN PTR mail.lan.

1IN PTR www.lan.

1IN PTR ftp.lan.

;siec wewnetrzna

1 IN PTR router.lan.

2 IN PTR hostl.lan.

3 IN PTR host2.lan.

4 IN PTR host3.lan.

Na koniec pozostato utworzenie strefy dla interfejsu petli zwrotnej (100). Wiekszosé
opracowan

na temat konfiguracji serwera nazw (np. DNS-HOWTQ) wprowadza rekord A opisujacy
komputer

localhost w pliku strefy domeny internetowej (ewentualnie wewnetrznej). Taki zapis
jest

oczywiscie poprawny, nie mniej jednak komputer localhost o adresie IP 127.0.0.1
reprezentuje

odrebng sied, dlatego niektérzy znawcy tematu proponuja tworzenie odrebnego pliku
strefy

dla tej sieci. W tym przyktadzie zostata przyjeta taka wtasnie koncepcja. Zatem
tworzymy

kolejny plik w katalogu zones o nazwie localhost, ktérego postac jest nastepujaca:

r
;localhost zone

$TTL 804800 ;7 dni

$ORIGIN localhost.

@ IN SOA localhost. root.localhost. (
2002021800 ; Serial

86400 ; Refresh 24h

7200 ; Retry 2h

3600000 ; Expire 1000h

86400 ; Minimum TTL 24h

)

r

IN NS localhost.
IN A 127.0.0.1

Ostatni plik strefy jaki nalezy utworzyé to strefa odwrotna do localhost. Tworzymy plik
127.0.0 w katalogu zones ¢ postaci:

:0.0.127.in-addr.arpa zone

$TTL 804800 ;7 dni

$ORIGIN 0.0.127.in-addr.arpa.

@ IN SOA localhost. root.localhost. (
2002021800 ; Serial

86400 ; Refresh 24h

7200 ; Retry 2h

3600000 ; Expire 1000h

86400 ; Minimum TTL 24h

)

IN NS localhost.

1 IN PTR localhost.

Na koniec wazna uwaga: w plikach stref dozwolonym znakiem komentarza jest
wylgcznie

znak srednika (;). Wprowadzenie innego znaku np. // lub # spowoduje, Zze named
zglosi

btedy sktadnii odrzuci calg strefe.

Konfiguracja named’'a

Skoro mamy juz skonfigurowane pliki stref pozostaje skonfigurowa¢ program
rezydentny

serwera nazw. Jak juz wczesniej zostato wspomniane plik konfiguracyjny znajduje sie
w katalogu

/mat/router/packages/bindS/etc | nazywa sie named.conf. Plik ten ma scisle okreslong,
sktadnie, ktérej trzeba przestrzegac. Najmniejszy btad skltadniowy powoduje
odrzucenie pliku

konfiguracyjnego.

Plik named.confmozna podzieli¢ na kilka sekcji. Najwazniejsze z nich to opcje globalne
dla

serwera nazw oraz konfiguracja stref. Dodatkowymi sekcjami, ktére mozemy
wykorzystad to

listy dostepu oraz diagnostyka named’a.

Przystepujemy zatem do edycji named.conf:

// BIND 8 config file

// Konfiguracja serwera DNS dla domeny mojlan.one.pl
// listy dostepow

acl bogusnet {

0.0.0.0/8; // brak adresu

1.0.0.0/8; // adresy zarezerwowane przez IANA
2.0.0.0/8; [/ czesto wykorzystywane przy atakach
192.0.2.0/24; /[ adresy testowe

224.0.0.0/3; // adresy rozgloszeniowe

// niewykorzystywane adresy klasy C w sieci mojlan
10.0.0.0/8;

176.16.0.0/12;

+
acl our-nets { 192.168.1.0/24; }, // nasza siec



acl our-sec { // oni sg moimi secondary
XXX XXX XXX XXXS32;

Kilkukrotne wyliczanie sieci w pliku konfiguracyjnym jest meczace i moze by¢
przyczyng

btedéw. Z tego powodu w programie BIND mozna korzystaé z list dostepu (acl),
ktérych potem

mozemy uzywac przy ograniczaniu czy przyznawaniu dostepu. Lista acl moze zawierac
dowolng liczbe sieci i pojedynczych komputeréw. W tym przykladzie wystepujg trzy
listy

dostepu: kogusnet, ournets i our-sec, okreslajacych kolejno liste podejrzanych adresdw,
ktére bedg kierowane do ‘czarnej dziury’, liste adreséw nalezacych do naszej sieci
oraz liste

adresow IP zapasowych serwerow nazw (za XXX.XXX.XXX.Xxx nalezy wpisac IP
serwera, ktéry

bedzie serwerem zapasowym dla naszej domeny mojfan.onepl).

// diagnostyka BIND'a

logging {

channel main-log {

file “var/log/main.log” versions 3 size 4M;

print-time yes;

print-category yes;

print-severity yes;

+

Instrukcjg channel definiujemy kanat dla komunikatow generowanych przez serwer
nazw.

Kazda definicja kanatu musi zawiera¢ informacje gdzie majg by¢ zapisywane
przesytane przez

kanat dane oraz jakie informacje dodatkowe maja by¢ z tym komunikatem
przesytane. Opcja

file okresla nazwe pliku do jakiego beda przesytane komunikaty. Parametr version ile
powstanie

plikéw z logami w wyniku ich rotacji, zas size okresla rozmiar tego pliku.

Pozostate opcje definiujg, ze z komunikatem serwera nazw ma pojawic sie data i czas
komunikatu,

jego kategoria oraz poziom waznosci.

channel security-log {

file “var/log/security.log” versions 3 size 2M;

print-time yes;

print-severity yes;

3

channel query-log {

file “var/log/query.log” versions 3 size 2M;

print-time yes;

print-severity yes;

+

channel statistic-log {

file “var/log/statistic.log” versions 3 size 1M;

print-time yes;

print-severity yes;

3

channel panic-log {

file “*var/log/panic.log” versions 3 size 1M;

print-time yes;

print-severity yes;

category default { main-log; };

category security { security-log; main-log; };

category queries { query-log; };

category statistics { statistic-log; };

category db { statistic-log; };

category response-checks { query-log; main-log; };

category panic { panic-log; main-log; };

Poszczegdlne kategorie komunikatéw przesyta¢ mozna do zdefiniowanych wczesniej
kanatéw

przy pomocy instrukcji category. Jak widaé domysinym kanatem dla komunikatéw o
kategoriach

niezdefiniowanych instrukcjg category jest kanat main-log. Natomiast komunikaty
zwigzane z otrzymanymi zapytaniami przesytane sg do kanatu guers-iog.

Oczywiscie brak sekgji logging nie powoduje, ze BIND nie bedzie generowat zadnych
komunikatow.

W takim przypadku wszystkie komunikaty named'a powedrujg do systemowego
sysloga.

// opcje globalne dla serwera DNS

options {

/[ sciezki dostepu

version "I'm not telling. Who are you?";

directory “/mnt/router/packages/bind8/";

named-xfer "bin/named-xfer”;

pid-file “var/named. pid”;

dump-file “var/named_dump.db”;

// opcje kontroli dostepu i transferu stref

allow-query { localhost; our-nets; };

allow-recursion { localhost; our-nets; };

allow-transfer { our-sec; }; // transfer strefy moga tylko zadgc
twoje secDNS

blackhole { bogusnet; }; // czarna dziura dla kompodéw z bogusnet
query-source port 53;

listen-on {

aaa.aaa.aaa.aaa; // zewnetrzny adres IP serwera

192.168.1.1; // wewnetrzny adres IP serwera

127.0.0.1; // interfejs localhost

T

// opcje logiczne

recursion yes; // zezwalamy na obstuge zapytan rekursywnych
check-names master fail;

check-names slave warn;

check-names response ignore;

// topologia

topology { localhost; localnets; };

// czestotliowsc zadan okresowych

cleaning-interval 120; // czyszczenie pamieci buforowej co

2h

interface-interval 0; // skan interfejséw tylko na starcie
statistics-interval 360; // statystyki co 6h
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// konfiguracja stref

zone "." IN {

type hint;

file *zones/named.root”;

+

zone "moijlan.one.pl” IN { // strefa zewnetrzna
type master;

file *zones/mojlan.one.pl”;

allow-update { none; };

allow-query { any; };

notify yes;

+

zone "localhost” IN { // strefa lokalnego hosta
type master;

file “zones/localhost”;

allow-update { none; };

allow-transfer { none; };

zone "0.0.127.in-addr.arpa” IN { // rev dla lokalnego hosta
type master;

file “zones/127.0.0";

allow-update { none; };

allow-transfer { none; };

I
zone “lan” IN { // strefa wewnetrzna
type master;
file “zones/lan”;
allow-update { none; };

zone "1.168.192.in-addr.arpa” IN { // rev dla strefy wewnetrznej
type master;

file “zones/192.168.1";

allow-update { none; };

+

Jezeli nasz serwer nazw ma petnic¢ rowniez funkcje zapasowego serwera dla innegj
domeny np.

domeny naszej zaprzyjaznionej sieci innvian.one.pl konieczne jest dopisanie w named conf
nastepujacej pozycji:

zone “innylan.one.pl” IN { // strefa prosta serwera zapasowego dla

domeny innylan.one.pl

type slave;

file *zones/innylan.one.pl”;

masters {

$55.555.555.555;

+

+H

Instrukcja masters pozwala okreslic, ktére serwery sg serwerami nadrzednymi (w
miejsce

555.555.555.555 wpisujemy IP serwera nadrzednego). Nazwy stref powinny by¢ takie same
jak w przypadku serwera nadrzednego - w koncu sg to definicje tych samych stref.
Plik strefy

zapisywany jest w katalogu zones (mozna tu podac inny katalog, wtedy bedziemy
miec osobno

pliki stref serwera naszej domeny mojlan.one.pl i osobno pliki stref serwera domeny

inmian.one.pi dla ktorej jestesmy serwerem zapasowym).

Konfiguracja Freesco i uruchomienie BIND a

Pozostaje jeszcze uzupetnienie informacji dotyczacych nazwy hosta i domeny w
setup’ie

naszego Freesco.

Host/Domain - pozycja 71

711 Hostname of this computer [router]? - wpisujemy router

712 Domain name [inet]? - wpisujemy mojlan.one.pl

Informacje dotyczgce uruchomienia ustugi serwera nazw (pozycja 41) skrypt
instalacyjny

BINDS uzupeini za nas. Po wprowadzeniu wszystkich zmian, pozostaje tylko
zrestartowac serwer

DNS co wykonuje sie komenda: rc binds restart lub zrebootowaé Freesco (w przypadku
gdy dokonane zostaty zmiany w setup’ie).

Informacje:

Dokumentacja BIND'a (http://www.isc.org/products/BIND/bind8.html)
DNS-HOWTOQO (http://www.jtz.org.pl/HtmI/DNS-HOWTO. pl.htmI)

Domeny:

NASK - domeny ptatne .pl, com.pl, org.pl, net.pl, i inne (http://www.dns.pl)
ONE.PL - domeny darmowe one.pl (http://www.one.pl)

Autor: Maciej Kusmierczak (mkusmierczak@mkgnet.one.pl)

5. FREESCO NA DYSKU TWARDYM

5.1 Po co Freesco na HDD?

Freesco umozliwia przeniesienie na dysk twardy. Jest wiele zalet takiego rozwigzania.
Najwazniejsza to to, ze mozemy kozystaé z dodatkowych pakietdw dla ktérych na
dyskietce

z pewanoscig zabrakioby miejsca. Na dysku twardym mozemy umiesci¢ rowniez
serwer FTP,

rozbudowany serwis www, oraz wiele innych ciekawych rozwigzan. Wazne jest
réwniez, to, ze

po przeniesieniu Freesco na dysk twardy w catosci system startuje znacznie szybciej.
5.2 Przenoszenie Freesco na dysk twardy.

Najwpierw nalezy przygotowad sformatowany w systemie FAT (w dosie) dysk twardy.
Nastepnie nalezy przygotowac sobhie DOS'owa dyskietke startowa, albo przeniesc
system z

dyskietki DOS na dysk twardy.

Po uruchomieniu Freesco z dyskietki i zalogowaniu sie jako reot wydajemy komende
moveZhdd, a nastepnie wybieramy opcje “c” (Clean install). Po chwili nasze Freesco
znajduje

sie juz na dysku twardym. Teraz resetujemy serwer komendag reboot, podczas startu
wyjmujemy

dyskietke z Freesco i jezeli nie mamy systemu na HDD to wktadamy do stacji
odpowiednio

przygotowang dyskietke startowg DOS.

5.3 Dyskietka startowa DOS ze skanowaniem dysku.

Formatujemy dyskietke poleceniem format a: /s, kopiujemy na nig, pliki scandisk.exe i
scandiskini, oraz tworzymy plik autoexec.bat, ktoéry ma wygladaé tak:

a\scandisk.exe /i /nosave Jaitofix mosummary

c:\router.bat

Natomiast plik scandisk.ini ma miec takie wpisy:

[ENVIRONMENT]
Display = Auto
Mouse = On
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ScanTimeOut = Off

NumPasses = 1

LabelCheck = Off

LfnCheck = On

SpaceCheck = Off

Mount = Never

Boot_Sector = Fix

FSInfo_Sector = Fix

Invalid_MDFAT = Fix

DS_Crosslinks = Fix

DS_LostClust = Fix

DS_Signatures = Fix

Mismatch_FAT = Fix

Bad_Clusters = Fix

Bad_Entries = Quit

LostClust = Delete

[CUSTOM]

DriveSummary = Off

Allsummary = Off

Surface = Never

CheckHost = Never

Savelog = Off

Undo = Never

DS_Header = Fix

FAT_Media = Fix

Okay_Entries = Fix

Bad_Chain = Fix

Crosslinks = Fix

5.4 Uruchamianie Freesco z dysku bez M5-DOS-a.

Aby zainstalowac Freesco 0.2.7 na dysku twardym bez korzystania z plikéw
startowych MS

DOS-a nalezy upewnic sie, ze nasza partycja posiada system plikow FAT-12 lub FAT-
16 (FAT-32

nie jest obstugiwany). Nastepnie nalezy pobraé plik syslinux.gz
(http://www.freesco.arx.pl/

download/freesco/syslinux.gz) i zapisa¢ go na dysku z Freesco w katalogu a:\router\
Teraz musisz uruchomic Freesco z dyskietki i skopiowaé plik syslinux.gz do katalogu
ftmp

komenda; cp /mntrouter/syslinux.gz /tmp/syslinux.gz

Kolejnym krokiem bedzie rozpakowanie archiwum i nadanie atrybutu wykonywalnosci:

zodt <Ampisyslinux.gz = tmplsystinus

chmod a+x /tmp/syslinux

Przenosimy teraz nasz router na dysk twardy komendq: mow2hdd, a nastepnie
montujemy

te partycje poleceniem: mount -t umsdos /devihdal /hd.

Nastepnie kopiujemy ramdisk i jadro:

cp ‘hd/router/ramdisk ‘hd

cp ‘hd'routerkernel ‘hd

Oraz tworzymy nowy plik konfiguracyjny:

cat /mut/systinux.cfg | sed s/fd0/hdal/g = /hd/syslinux. cfg

Odmontowujemy partycje: umount /d i instalujemy syslinux-a: sysiinux /devhdal.
Ostatnie co musimy zrobié, to zatrzymac router komenda Aalt i uruchomié ponownie
juz z

dysku twardego.

5.5 Instalacja dodatkowych pakietow.

Aby doinstalowacd do Freesco jakis dodatkowy pakiet wydajemy z konsoli Freesco
komende:

installpkg adres/pakiet np. komenda insiallpkg http.//'www freesco.arx.pl/pakiettop zainstalujemy
na serwerze pakiet rop (ststystyki serwera). Oczewiscie pakiety mozemy instalowad

z dowolnego serwera (zaréwno http jaki ftp) na ktérym one sie zanjduja.

Aby odinstalowac pakiet musimy wydaé komende removepkg nazwa_pakietn, analogicznie
do

przyktadu powyzej komenda removepkg top Usunie nam z serwera pakiet top.

Aby uzyskac liste pakietow dostepnych na danym serwerze musimy wydac komende:
listpkg adres serwera, Np. komenda lisipkg http ./'www, freesco.arx.pl/pakiery/ wyswietli

nam liste pakietow dostepnych na tym serwerze. Instalacje pakietdw mozemy
przeprowadzac

rowniez z serwera http uruchomionego w sieci lokalnej, na ktérym udostepnimy
pakiety dla

Freesco. Pakiety te nalezy najwpierw pobrac z sieci www.

5.6 Lista serwerdw/mirroréw z pakietami dla Freesco.

Najpopularniejszym i zarazem oficjalnym serwerem z pakietami dla Freesco jest
serwer:

http://www.freescosoft.com/, na stronach tego serwera znajdziemy linki do wielu jego
mirrorow.

Oto lista serwerdw, z ktérych mozemy instalowac¢ wybrane pakiety:
Serwery z pakietami w Polsce:

hitp:www, freesco.ars.plipakiety/ - serwer Oficjalnej Polskiej Strony Freesco,
hitp:www, freesco.ars.plipakiety/ - archiwum z wiekszg iloscia pakietow,
http://www.cinas.mine.nu/freesco/ - archiwum z pakietami cinasa,
Serwery z pakietami za granica:

hitp.//freesco.docnielsen.dk/ - Doc Nielsen's Freesco Package Stockpile,
Mirrory serwisu www.freescosoft.com:

hitp:/rwww freescosoft. comhome/home hitmi - USA West Virginia,

hitp:/fwww freescosoft orgthome himi - Germany,

hittp.//thelight. mine. nu/freescosofizhome. hitmi - Netherlands,
hitp:/ifreescosoft.abidianville. com/home. htmi - France,
http:/tecknojunky.dyndns.org/freescosafi‘home. htmi - Canada,

http.//dk. freescosoft.net/home.lemi - Denmark,
http:/thetigger.dvndns.org/freescosofi/home. htmi - Sweden,
http:/ifreescosoft.avaarsani.cathome.htmi - Canada,

http./ise, freescosaftnet/home. tmi - Sweden,

hitp:/fus-tx freescosoft. net/home html - USA Texas,

hitp:/fus-ct freescosoft. net/home html - USA Connecticut,

http:/freescosaft freebse.nl/home. itmi - Netherlands,

hitp:/les freescosoft. net/home htmi - Spain

6. PAKIETY DLA FREESCO - KROTKI OPIS.

apache - bardzo dobry serwer www, zawiera modut php,

apache_awstat - wizualizacja statystyk serwera apache na stronie www,

ap - zabezpiecza przed podpieciem sie do naszej sieci,

bash - alternatywna powtloka systemowa (interpreter polecen),

binds - serwer nazw w wersji 8 zastepuje standardowego binda 4,

bitchx - klient ustugi IRC,ozwala na ircowanie z poziomu konsoli,

cron - pakiet, ktéry pozwala uruchamiaé dowolny proces o scisle okreslonej godzinie,
dancer - boot IRC'owy, pozwala na utrzymanie na kanale IRC wtasnego nick’a,
eco-lib, lewy-lib - biblioteki potrzebne do dziatania niektérych pakietéw,

exim - pocztowy serwer SMTP (Message Transfer Agent),
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eXtremail - prosty w konfiguracji serwer pocztowy POP3 i SMTP,

Jetchmail - pobiera poczte z kont w sieci Internet i forwarduje jg na Fresco,

Jipd - serwer FTP, prosty w konfiguracji serwer FTP o ograniczonych mozliwosciach,
las - wyswietla statystyki serwera, wizualizuje ruch, jaki cdbywat sie na Freesco,
links - tekstowa przegladarka stron www dziatajgca z poziomu konsoli Freesco,
hymx - inna tekstowa przegladarka stron www dostepna na Freesco,

me - menadzer plikéw dla Freesco (przypomina wygladem Norton Commandera),
msgl - miniSQL - serwer bazy danych,

muh - utrzymuje twéj nick na IRC'y,

mySQL - popularny serwer baz danych,

nmap - sprawdza, ktére porty naszego serwera sg otwarte,

openssh - serwer ssh (secure shell) - szyfrowanego potgczenia z Freesco,

perl - pakiet perl w wersji 5.0 - jezyk skryptowy,

phpMyAdmin - administracja bazami danych mySQL, ze strony www,

portseniry - Wykrywa skanowanie portéw, pozwala odpowiedzieé tym samym ),
profipd - bardzo dobry serwer FTP,

samba - serwer plikow dla MS Windows,

squid - serwer proxy dla Freesco,

teapop - pocztowy serwer POP3, wspodlpracuje z exim’em,

thitp - prosty serwer www, ze zintegrowang obsluga php,

top - wyswietla informacje o pracy serwera (np. zajecie procesora, itp.),

uptime - pokazuje czas dziatania Freesco od ostatniego restartu,

useradd - dodawanie uzytkownikéw i grup na serwerze,

utils - dodatkowe narzedzia,

weet - do Sciggania plikow w tle, z serwerdw http i ftp,

whois - identyfikuje komputery w Internecie,

7. Konfiguracja pakietow dla Freesco

7.1 Apache, php, mySQL, perl - serwer i ustugi www

Chcac mieé w petni funkcjonalny serwer www musimy zainstalowad pakiety: apache,

opcjonalnie

apache-awstat - statystyki serwera, mySQL i peri. Jesli jeszcze nie zainstalowalismy,

najpierw musimy zainstalowaa pakiet lewy-lib zawierajacy niezbedne biblioteki. Kolejny

krok

to instalacja apacha. W pisujemy instalipkg http://www freesco.arx. plipakietyapache | wciskamy

ENTER po pierwszym pytaniu, natomiast "y” i ENTER po drugim. Pojawi sie jeszcze

ostrzezenie, ze agpache potrzebuje pakietu lewy-fib. Takze i tu odpowiadamy "y” na

pytanie,

czy kontynuowac i wciskamy ENTER. Ostatnie pytanie: "Czy chcemy zachowaa pliki w

katalogu

www?”, odpowiedz dowolna, nalezy pamietac jednak, ze pliki poinstalacyjne zajmujg

nam miejsce na dysku, a im wiecej plikdw na dysku - tym dtuzej startuje Freesco.

Pozostaje

jeszcze reboot, przed rozpoczeciem uzywania serwera. W moim Freesco zmienitem
rzed

5ruchomieniem kilka linijek w pliku htipd.conf. W linii 290 ustawitem DocumentRoot “‘mnt/

home/www” | tam przeniostem strony. Wpis trzeba zmienia réwniez w linii 315, 350,

532, 533,

539 (wszedzie tam nalezy uaktualni¢ sciezke dostepu). W linii 367 Directorylndex

index.htmi

index.htm dopisatem jeszcze: index.php index.php3 oraz index.cgi. Zmienitem rowniez w linii

483 typ logu z common na combined. Oczywiscie nalezy réwniez dostosowac wpis w linii

269

- adres e-mail admina. Warto réwniez zmienic linie 331: AllowOverride All, taki wpis
spowoduje,

ze jesli umiescimy w katalogu plik .Ataccess, kazdy odwiedzajacy bedzie pytany o
hasto. Linia 449 - HestnameLockups On pozwala na wyswietlanie w logu nazw
kanonicznych

(lub numerdéw IP przy opcji Off). Aby nie utatwiac zycia wlamywaczom wylczytlem
réwniez

opcje podawania sygnatury serwera, np przy blednych odwotaniach - ServerSignature Qff
w

linii 505. Taka konfiguracja pozwala na podstawowe dziatanie serwera, bez
dodatkowych serwerdw

wirtualnych - niestety tych opcji nie jestem w stanie przetestowac. Jesli serwer
apache

nie chce wystartowac, nalezy oczywiscie sprawdzi¢ wszystkie pliki, upewnic sie, ze
mam

potrngne biblioteki i przejrzeé error_iog w katalogu /mnt/router/packages/apachefiogs. W
moim przypadku zaistaniata koniecznosa zmiany kernela na, doinstalowany wraz z
apache,

kernel 5586 - wowczas serwer zaczat poprawnie pracowac. Wystapita taka sytuacja na
Freesco

zainstalowanym bez plikéw startowych MsDQOS.

Kolejnym potrzebnym elementem serwera jest muSQL. Instalacja jest prosta po
wydaniu polecenia

installpkg ujrzymy, jak zwykle dwa pytania. Pierwsze: “"czy chcemy przejrzeé skrypt?”
(ENTER) i drugie: “czy kontynuowac instalacje?” ("y" i ENTER). I w tym momencie
serwer

mySQL juz dziata - nie spotkatem sie z zadnymi problemami podczas kilkukrotnej
instalacji.

Odrebng sprawa jest jeszcze konfiguracja, nalezatoby utworzy¢ uzytkownika baz
mySOL

{domyslnie jest to reot). Do administracji przydatny bedzie pakiet phpifuddmin.
Instalacja

jest standardowa, po jej zakonczeniu zobaczymy jeszcze ostrzezenie przed
udostepnianiem

publicznie tego narzedzia, autor pakietu radzi przeniesc/zmieni¢ katalog lub
zastosowac plik

.htaccess. To oczywiscie jest truizm. Tak wazne narzedzie musi byc udostepnione tylko
uprawnionej

osobie. Nie polecam zabezpieczania w pliku config.inc.php - tam hasto wpisane

jest otwartym tekstem. Najlepiej uzy¢ pliku .htaccess, ktéry bedzie odwolywal sie do
pliku z

hastami .Atpassword w innym katalogu.

W pliku konfiguracyjnym mozemy zmienié¢ w linii 65 wpis “english.inc.php” na
“polish.inc.php

i phpMyAdmin bedzie sie do nas odzywat po polsku.

Aby nasz serwer miat wszystkie opcje musimy jeszcze zainstalowac pakiet per/i na
koncu

apache-awstal. Instalacja peria nie sprawia zadnych klopotdéw i nie zmusza nas do
konfigurowania,

dlatego nie bede jej opisywat.

Pakiet apache-awstat stuzy do generowania statystyk serwera apache, korzysta z jego
logow i posiada dos¢ duzo opcji konfiguracyjnych. Po zainstalowaniu poddajemy edycji
plik
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awstals.confi mozemy zmienic tam wiele opcji, pierwszg z nich bedzie zmiana jezyka. W
wierszu

94 musimy miec: Lang=6. Wowczas statystyki bedg wyswietlane po polsku. Inne opcje
konfiguracji nalezy przeawiczy¢ samemu, pamietajac, aby skopiowac sobie na
wypadek btedu

oryginalny awstats.conf. W razie kltopotéw zawsze mozemy wrédcié do oryginalnych
ustawien.

To zastrzezenie zreszta powinno by¢ reguly przy edycji wszystkich plikow
konfiguracyjnych.

Zmiany nalezy wprowadza¢ pojedynczo i testowac przed zastosowaniem nastepnych.
Reasumujac, instalacja nie jest trudna i w podstawowej konfiguracji powinna dziata¢
na

Freesco-box podiaczonym do SDI, catosé po zainstalowaniu na HDD zajmuje okolo
70MB.

Uwagi dodatkowe: Aby serwer spetniat swoje zadanie, szczegdlnie w zakresie obstugi
mySQL,

musi by¢ postawiony na komputerze przynajmniej Pentium i 32 MB RAM. Nalezy
pamietac,

ze jesli na SDI udostepnimy apache’a dla zbyt wielu klientdw, moze to zatkac facze,
zatem

warto pogrzebac sie w plikach konfiguracyjnych. Zwyczajowo tez przypominam, ze nie
ponosze

zadnej odpowiedzialnosci za straty nerwdw i inne spowodowane zastosowaniem sie do
moich rad.

Wymagane pakiety mozna znalesé na wielu stronach z pakietami. Polecam jednak
instalowac

z Polskiej Strony Freesco (http:#www freesco.arspl). Aby zainstalowac pakiety nalezy
wydac

komendy:

instalipkg http://www freesco.arx.plipakietyle wy-1ib

instalipkg http://www freesco.arx.pl/ipakietyapache

installpkg http:/"www freesco.arx.plipakietyyphpMvAdmin

installpkg http.//www freesco.arx. pl/pakietyperl

instalipkg http://www freesco.arx.pl/pakietyap ache-awstat

Autor: Maciek (maciek@pon.bytow pl)

7.2 Obstuga poczty (exim, teapop, fetchmail, procmail, etc.)

Poczta elektroniczna, tzw. e-mail, jest realizowana przez programy nazywane MTA
(Mail

Transport Agent). To te programy utrzymuja skrzynki pocztowe uzytkownikdéw oraz
zajmuja,

sie skutecznym dostarczaniem listdw do odbiorcéw. Programy wykorzystujg
standardowo port

25 komunikujac sie protokotem nazwanym SMTP (Simple Mail Transport Protocol).
Niektoére z

tych programoéw potrafig takze obstugiwaé przekazywanie odebranych listow ze
skrzynek do

programow obstugi poczty takich jak Outlook, The Bat itp. Tak jest w przypadku
eXtremaila

ale np. Exim wymaga dodatkowego programu obstugujacego protokot odbioru poczty
nazywany

POP3. Odbior poczty poprzez protokét POP3 odbywa sie na porcie 110. Nowszy
protokét

IMAP4 postuguje sie portem 143.

Do dyspozycji we Freesco mamy kilka programéw: eXtremail (SMTP + POP3) albo
exim (SMTP)

we wspotpracy z teapopem (POP3) lub pakietem courier. Poniewaz eXtremail ma
swietny opis

{manual) na swojej stronie domowej, a ponadto dziatanie tego programu byto
powodem wielu

probleméw uzytkownikéw Freesco, dlatego skupimy sie na tandemie exim+teapop.
Warto

poleci¢ ostatnig wersje tych programow (exim 3.36, teapop 0.3.4) - o przyczynach
takiego

wyboru pézniej.

7.2.1 Instalacja

Poleceniem installpkg htp:/adres. serwera.z paczkami/exim rozpoczynamy instalacje exima
a pdzniej teapopa (zamiast teapopa mozna wybraé courier, ktéry ma mozliwos¢
postugiwania

sie protokotem IMAP4) Przyktad: instailpkg hitp: /www freesco.arx.pl/pakiety/exim Instalacja
jest standardowa i nie powinna sprawic wiekszych ktopotow. Exim jest programem
MTA, czyli

jedynie przekazuje poczte pomiedzy komputerami w Internecie. Zatem nie
sprawdzimy jego

dziatania przed instalacjg programu do odbioru poczty.

7.2.2 Konfiguracja

Po instalacji musimy wyedytowac plik “configure” w katalogu /mntiouter/packages/exim. Nie
ma sensu podawac tu pliku w catosci poniewaz wiekszos¢ domyslnych ustawien
zachowamy.

Natomiast te ktdére sg ponizej, musimy koniecznie zmieni¢. Niektérym zmiennym pliku
COMN-

Jigure mozna przypisac kilka wartosci - w tym przypadku oddzielamy je dwukropkiem.
Spacje

mozna wstawiac ale nie ma obowiazku, sg ignorowane.

primary_hostname = wpisz.adres.swojego.serwera.pl

# Przyktad: primary_hostname = pp22.miastko.sdi.tpnet.pl

# qualify_domain =

# Zostawiamy zahaszowane, bedzie wykorzystana wartos¢ z primary_hostname
local_domains = localhost : wpisz.adres.swojego.serwera.pl

# Przyktad: local_domains =
localhost:pp22.miastko.sdi.tpnet. pl: mojafirma.com.pl:jakisw
pis.domenakumpla.pl

Te linie wskazujg Eximowi, po nawigzaniu potaczenia przychodzacego w celu
przestania maila,

jakie przesytki ma dostarczy¢ do lokalnych skrzynek a jakie nalezy przestaé dalej (tzw.
relaying).

Jesli adres docelowy e-maila nie zgadza sie z ktoras z wartosci local domains nie
powinnismy domyslnie pozwalac na przesytke dalej bez autentykacji, o czym pdzniej,
poniewaz

stworzymy tzw. open relay chetnie wykorzystywany przez spameréw do naduzyé.

# local_domains_include_host_literals

forbid_domain_literals

Pierwsza domyslnie haszujemy znakiem “#”, drugg, nalezy odhaszowac, jesli nie
chcemy

dostawac maili zaadresowanych do nas za pomocg haszego adresu IP zamiast nazwy
domeny.

Przyktadowo user@[212.100.111.111] - jest to zasztos¢ uzywana dawniej cho¢ nadal
bhedaca
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czescig standardu, jednak obniza odpornosé na otrzymywanie niepozadanej poczty.
never_users = root

Definiujemy uzytkownikow dla ktérych lokalne dostarczanie listdw nie bedzie
wykonywane

pod ich numerem uid, w zamian bedzie uzyte konto nobody. Jest to nastepna opcja
bezpieczenstwa tzw. paranoid. Oczywiscie nalezatoby jeszcze zmieni¢ wpisy w pliku
“aliases”

(katalog /mntrouter/ipackages/mail) - tak zeby listy adresowane do roota trafiaty do innej
skrzynki, postugiwanie sie kontem roota do odbioru poczty nie jest bezpieczne.

Teraz pora na ustawienia dotyczace komputerow, ktore bedg mogly korzystac z
serwera smip

(wyswtac listy w swiat), domysinie sgq to komputery w sieci wewnetrznej i ewentualnie
zaufane

hosty naszych znajomych, czy nasz wlasny w pracy (lub odwrotnie). Wazne jest, zeby
adresy

tych komputerow byly state - nie bedzie to dziata¢ ze zmiennymi IP przydzielanymi
komputerom

taczacym sie z internetem za pomoca modeméw analogowych np. 0202122 w TPSA,
ustuga Dialnet co dzien itp.

host_accept_relay = localhost : my.friends.host : 192.168.0.0/16

Oczywiscie nie wszystkie wpisy muszg byc, jesli jednak chcemy korzystac z logchecka,
powiadamiania

sms na telefon komérkowy, czy polecenia "mail” w skryptach php czy cgi, musimy

tu réwniez umiesci¢ wpis localhost | wewnetrzng hazwe naszego serwera (jesli jest inna
niz

nazwa zewnetrzna).

# relay_domains =

To zostawiamy zachaszowane bo dotyczy tylko sytuacji gdy jestesmy wpisani w DNS
dla

jakiejs domeny zapasowym serwerem MX czyli poczty. Jesli jednak jestesmy to
wpisujemy tu

te domeny dla ktérych prowadzimy taka ustuge.

|

7.2.3 Czynnosci konhicowe.

Odblokujmy jeszcze komunikacje programu ze swiatem. W tym celu wyedytujmy plik
/mnt/

router/re/reuser/re_exim i wyszukajmy linijek:

# Comment out the next line to make exim accessable from the internet

# [ "$ENAMSQ" = vy ] && ipfwadm -I -a reject -P tcp -W $INET -D 0.0.0.0/0 25

Ta druga musi zaczynac sie znakiem “#", jesli go brak wstawmy go tam i zapiszmy
Zmiany

w pliku. Na tym mozna zakonczy¢ konfiguracje exima dla najprostszej sytuacji, gdy
listy

wysytane w swiat bedg, pochodzi¢ tylko z komputerow w naszej sieci lokalnej. Jednak
moga

zaistniec¢ sytuacje, ze sami znajdziemy sie na zewnatrz sieci, albo udostepniamy
komus konto

e-mail. Temu stuzy tzw. autentykacja albo inaczej uwierzytelnianie.
host_auth_accept_relay = *

Gwiazdka wpisana w tej linii spowoduje, ze ze wszystkich hostow zewnetrznych trzeba
bedzie

stosowad uwierzytelnianie. Ostatnia sekcja pliku "configure” zawiera wpisy pozwalajace
korzystaé z hasel systemowych w celu przeprowadzenia uwierzytelniania, w tym
zakresie niczego

nie zmieniamy.

Pozostate elementy konfiguracji mozna pozostwic¢ bez zmian. Nalezy jednak
wspomnieé o kilku

mozliwosciach. Obecnie popularnym formatem przechowywania poczty jest tzw.
maildir. Exim

korzysta z tego domysinie. W sekcji “transport Configuration” sg nastepujgce ustawienia:
local_delivery:

driver = appendfile

maildir_format = true

directory = /var/mail/$local_part

require_lockfile = true

use_fentl_lock = true

use_lockfile = true

delivery_date_add

envelope_to_add

return_path_add

headers_add = “Lines: $body_linecount”

group = mail

# mode = 0660

Jesli zmienimy “directory” na “file” exim bedzie skladowat poczte w tradycyjnym
formacie

"mbox” czyli w pliku. Wielu administratoréw Freesco pyta o mozliwos¢ zatozenia
skrzynek

pocztowych w katalogach domowych, ktére zwykle sg na osobnej partycji, zapobiega
to zapchaniu

partycji systemowej przez uzytkownikow lubigcych przesytac i przechowywac wiele
duzych plikéw. Musimy dokona¢ kilku zmian w konfiguracji exima i teapopa.
Przedstawiony

schemat zaktada, ze katalogi uzytkownikéw znajdujq sie w /mnt/home.

Zmiany w pliku konfiguracyjnym exima:

local_delivery:

driver = appendfile

# maildir_format = true

file = /mnt/home/s$local_part/.Mailbox

require_lockfile = true

use_fentl_lock = true

use_lockfile = true

delivery_date_add

envelope_to_add

return_path_add

headers_add = “Lines: $body_linecount”

group = mail

# mode = 0660

zmiany w pliku teapop.passwd:

empty:*:passwd:~/.Mailbox:0:

W ten sposdb poczta bedzie sktadowana w pliku .Mailbox w katalogu domowym
uzytkownika.

Wybrano tu tradycyjny format “mbox” ze wzgledu na zapewnienie dobrej wspotpracy z
linuxowym

klientem e-mail i news - Pine. Zastosowano nazwe pliku z kropka, co oznacza w linuxie
plik ukryty i ma zapobiec przypadkowemu skasowaniu pliku podczas sesji ftp,
oczywiscie nie

bedzie tragedii jesli plik zniknie, exim zatozy go gdy nastepny raz przyjdzie poczta.
Jesli ktos

14



wybierze taki format poczty, powienien réwniez zmienic plik afiases, aby zadne
komunikaty

nie przychodzity juz na konto root.

Dlaczego warto przeprowadzi¢ te zmiane? Nie tylko ze wzgledu na ulokowanie poczty.
Zmiany

te pozwalajg réwniez na udostepnienie uzytkownikom pliku jorward w katalogu
domowym

(potrzebny np. do powiadamiania sms). Poniewaz wtasnie jest przygotowywany pakiet
procmil,

trzeba doda¢, ze dokonanie powyzszych zmian jest warunkiem korzystania z
procmaila.

Powyzszy opis wykonany zostal na podstawie doswiadczen i prob, wiec zawiera sprawdzone

informacie. Olek [ Maciek - aitorzy opisu wykorzystall doswiadcezenia swoje I innych czionkéw

grupy lrzepak freesco, w ostatnief czesci opisu konsultaciami stuzyt Mis’.

Autorzy: Olek (vlotest@poczia.onet.pl),

Maciek (maciek@pon. bytow.pl),

Mis’ imis@hustons.homechoice.co.uk),

7.3 Proftp - serwer FTP

Profipd jest uznawany za jeden z najlepszych serwerdw ftp, zastosowanie go na
serwerze

Freesco na pewno wptynie na bezpieczenstwo, jak i sprawne przesytanie plikow.
Instalacja

jest bardzo prosta, wystarczy wpisac polecenie:

instalipkg adres_serwera_z_paczkamiprofipd

Nastepnie odpowiadamy “n” na pierwsze pytanie i “y" na drugie - i wszytko zostanie
zainstalowane.

Poniewaz Freesco zostato pomyslane jako serwer dla niewielkich sieci domowych
(szkolnych,

biurowych, osiedlowych), wiec zaawansowane opcje serwerdw wirtualnych nie sg tu w
zasadzie

potrzebne. Zatem sugeruje instalacje ze strony Leszka Filipskiego
(http://wydmy.republika.pl)

- ta wersja jest prosta i nie wymaga szczegdlnych umiejetnosci, zas autor dotaczyt
przyktadowe

pliki konfiguracyjne i doktadny opis instalacji oraz konfiguracji.

Biorac pod uwage, ze pracujemy na niezbyt pojemnych potaczeniach zakladam, ze
serwer ftp

chcemy udostepnié w celu administrowania stronami www, trzeba sie bowiem liczy¢ z
tym, ze

jesli udostepnimy jakies pliki swiatu, to kilku odwiedzajacych skutecznie moze nam
zapchac

dostep do Internetu. Ponizej jest podstawowy plik konfiguracyjny podany przez
Leszka Filipskiego

i nieco przeze mnie zmodyfikowany:

# Konfiguracja Proftpd

# Zawarto w nim konfiguracje dla pojedynczego serwera i dla jednego

# login‘u anonymous. W efekcie, aby miato to szanse zadziata¢ musisz

# mie¢ zdefiniowanego uzytkownika/grupe “nobody”

ServerName "FTP serwer”

ServerType standalone

DefaultServer on

# Port 21 to standardowy port FTP.

Port 21

Umask 022

# Aby zabezpieczy¢ sie przed atakami DoS (odmowa udostepnienia ustugi)
# zaleca sie ustawienie maksymalnej liczby proceséw potomnych na 30
MaxInstances 30

# Ustaw uzytkownika i grupe z poziomu ktérych serwer normalnie startuje.
User nobody

Group nobody

# Normally, we want files to be overwriteable.

<Directory /*>

AllowQverwrite yes

</Directory>

# Podstawowa konfiguracja uzytkownika anonimowego, bez upload'u katalogéw.
<Anonymous fmnt/home/pub>

User nobody

Group nobody

# Potrzebujemy uzytkownika ktéry bedzie uzywany gdy ktos bedzie sie
# logowat jako anonim. Tu po zalogowaniu sie do serwera jako anonymous
# faktycznie bedziemy korzystac z konta nobody

UserAlias anonymous nobody

# Maksymalnaliczbauzytkownikéw loguj&plusmn;cych sie jako anonymous
MaxClients 5

# Tu ustawiamy fakt logowania bez hasta

AnonRequirePassword off

# ‘welcome.msg’ bedzie wyswietlane w chwili logowania,

# a‘.message’ w kazdym nowo otwartym katalogu.

DisplaylLogin welcome.msg

DisplayFirstChdir .message

# Limit WRITE méwi czy mozna zapisywac cokolwiek w katalogu

# Dyrektywa DenyAll nie pozwala na to nikomu

# Inne mozliwe dyrektywy to (nie wszystkie):

# AllowAll, Allow 192.168.1.*, AllowUser filip, DenyUser anonymous

# Oczywiscie chodzi tu o srodowisko *chroot’ stworzone dla

# uzytkownika anonymous

<Limit WRITE>

AllowUser twoj_user

DenyAll

<fLimit>

</Anonymous>

# koniec definicji uzytkownika anonymous

DefaultRoot /mnt/home

# auth file - jesli chcesz mozesz stworzyc dodatkowy plik, lub korzystac z
systemowego,

bezpieczniej to pierwsze

AuthUserFile /mnt/router/etc/passwd

# poczatek definicji katalogu domowego uzytkownika webadmin
<Directory /mnt/home/www>

AllowOverwrite yves

<Limit All>

AllowUser webadmin

DenyAll

<fLimit>

</Directory>

# koniec definicji katalogu

# poczatek definicji katalogu
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<Directory /mnt/home/twoj_user>

AllowQverwrite yes

<Limit All>

AllowUser twoj_user

DenyAll

</Limit>

</Directory >

# koniec definicji katalogu

# W zasadzie przydzielanie katalogow jak powyzej nie jest potrzebne,
# serwer domyslnie wpuszcza usera

# do jego katalogu domowego

# poczatek definicji serwera wirtualnego

<VirtualHost Twoja_domena.pl>

# Nazwa twojego hosta

ServerName "FTP Server”

TransferLog /mnt/router/packages/proftpd/var/virt_tran.log
# katalog root dla tego serwera (nie mozna wyjs¢ ponad ten katalog)
DefaultRoot /mnt/home

# auth file

AuthUserFile /mnt/router/etc/passwd

# poczatek definicji katalogu domowego uzytkownika webadmin
<Directory /mnt/home/www>

AllowQverwrite yes

<Limit All>

AllowUser webadmin

DenyAll

</Limit>

</Directory >

# koniec definicji katalogu

# poczatek definicji katalogu

<Directory /mnt/home/twoj_user>

AllowQverwrite yes

<Limit All>

AllowUser twoj_user

DenyAll

</Limit>

</Directory >

# koniec definicji katalogu

# poczatek szczegdtowej definicji katalogu dla uzytkownika anonumous
<Anonymous /mnt/home/pub>

User nobody

Group nobody

UserAlias anonymous nobody

MaxClients 10

<Directory upload>

# pobieranie plikéw dozwolone

<Limit STOR>

AllowAll

</Limit>

# nie wolno nic zapisywac

<Limit WRITE DIRS READ>

DenyAll

</Limit>

# mozna sie poruszaé po drzewie katalogowym

<Limit CWD XCWD CDUP>

AllowAll

<fLimit>

</Directory>

</Anonymous>

</VirtualHost>

Czes¢ druga <VirtualHost> nie jest potrzebna przy podstawowej konfiguraci i mozna
ja spokojnie

wycig¢. Przyda sie jesli mamy wirtualne domeny. Wazne jest, ze proftpd nie wpusci
uzytkownika powyzej katalogu DefaultRoot. Dlatego aby mozna byto spokojnie
administrowac

plikami i stronami www, a jednoczesnie mieé pewnosé, ze jakis user nie podpatrzy
nam pliku

passwd, najlepiej umiesci¢c wszystko w katalogu home. W katalogu fhome
umieszczamy pliki

katalogi uzytkownikdéw i strony www (patrz konfiguracja apacza). I admin ma
spokojng glowe.

Zaletg, proftpd jest mozliwosé ustawienia dostepu tylko niektorym uzytkownikom lub
tylko

adresom w sieci wewnetrznej. Jesli nie chcemy aby kolega X wchodzit na serwer
bedac na

wczasach, bo gapa na pewno zostawi swoje hasto w kafejce internetowej, ustalamy,
Ze moze

logowac sie wylgcznie ze swojego komputera w domu.

W pakiecie znajdujq sie takze dwa dodatkowe programy: fipcunt - wyswietlajgcy nam
ilos¢

zalogowanych userdw i fipwho - pokaze nam, kto jest zalogowany na naszym serwerze.
Tekst ten powstat na bazie opisu wykonanego przez Yachoo, a takze inne uwagi
uczestnikow

grupy trzepak.freesco. Ponadto wykorzystatem informacje zawarte w artykule
Dariusza Sobolewskiego

w numerze 8/2000 czasopisma Linux+ i informacje autora instalowanego przeze
mnie pakietu Leszka Filipskiego.

7.4 Squid - serwer proxy
# niom dopisac zostato #
# no i jeszcze squid dziatajacy przezroczyscie dla przegladarki #

7.5 Samba - serwer plikéw

Zanim zainstalujemy sambe, nalezy sie zastanowié, czy naprawde jej potrzebujemy?
Jest to

bowiem ustuga wymagajaca dos¢ wydolnego komputera, jesli ma dziata¢ poprawnie
(pentium

i 32MB RAM to minimum). Postaram sie pokrétce wyliczyé sytuacje, w ktérych samba
moze

byé potrzebna:

1. Sie¢ komputerowa w firmie (szkole...) w ktorej istnieje potrzeba trzymania pod
kontrolg,

komputeréw z Windows, a raczej ich uzytkownikéw. Samba moze pracowac jako
kontroler

domeny NT i uniemozliwi¢ jakakolwiek czynnos¢ bez zalogowania sie do serwera.
Takze i wtedy

jesli potrzebny nam bezpieczny (w miare) serwer plikéw, z ktdérego np. beda
uruchamiane
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programy ksiegujace itp. Samba réwniez sprawdza sie wg. wielu opinii jako serwer

druku.

2. W sieci innego rodzaju {np. osiedlowej), w ktérej jest silny serwer i wola

uzytkownikow, aby

udostepniac wpdlne zasoby, ktére moga by¢ "zrzucane” na serwer z komputeréw

domowych.

3. W sieci dowolnego typu, jesli serwer ma petnic role archiwum.

Instalacja samby, podobnie jak innych pakietdw nie jest skomplikowana. Proponuje

wybrac

pakiet samba ze strony Tigera, ktory przygotowat tez pakiet pomocny przy

odinstalowaniu

wczeshiejszych wersji (sambauninstfix) - pakiet jest dosyc spory (4,5MB), wiec dobrze

bytoby

poszukac, szybkiego serwera lub sciagng¢ go i zainstalowac lokalnie. Jak zwykle przy

instalacji

musimy ocdpowiedzieé, czy chcemy przejrzeé plik instalacyjny (wciskamy "n™) i czy

kontynuowac

instalacje (wciskamy “y”). Poniewaz samba ma zapisane regutki blokujace dostep z

Internetu,

najlepiej wpisac reboot i ENTER. Jesli bedziemy uzywaé samby w najprostszej

konfiguracji,

mozemy doinstalowaé pakiet sambaswat, ktéry umozliwia kontrole z poziomu

przegladarki

internetowej. Osobhiscie nie polecam tego rozwigzania, ze wzgledu na bezpieczenstwo

serwera,

jesli stanowi on jednoczesnie bramke do Internetu. Pakiet kontrolny swat komunikuje

sie na porcie 901 | wymaga uprawnien roota. Swat umozliwia nam kontrole na

poziomie

zabezpieczen “share” i w tym przypadku jego stosowanie jest proste. Jesli jednak

zamierzamy

uczyni¢ sambe kontrolerem domeny, jak kazdy automat moze nam strasznie

"namieszac” w

pliku konfiguracyjnym. Po zrestartowaniu komputera samba zaczyna dziatac ze

wszystkimi

domysinymi ustawieniami. Mozemy juz zobaczyc hasz serwer w otoczeniu sieciowym.
od

\'vJvarunkiem, 2ze w pliku /smntirouter/packages/samba/lib/smb.conf ustawilismy wewnetrzne

adresy naszej sieci i ustalilismy jakie komputery maja z samby korzystac.

Adresy pakietow:
installpkg http.://thetigger.dyvndns.org/liger/samba

installpkg http.//thetigger.dyndns.org/iger/sambaswat
installpkg http./thetigger.dyvndns.org/liger/sambauninstfix
Informacje na temat Samby:
htip:/fwww.sambea.org - po angielsku

htip://bofh.vt plisamba/ - po polsku

7.5.1 Samba - konfiguracja podstawowa

Linuxowy serwer samba ma wiele zalet, jedna z nich na pewno przerasta wszystkie
inne. Jest

o kilka tysiecy ztotych tanszy od Windows NT, czy Netware, kosztuje tylko kilkanascie
minut

pracy przy komputerze - rozprowadzany jest bowiem na licencji GPL. Sa powazne
firmy, w

ktérych samba wykorzystywana jest jako serwer plikéw i aplikacji oraz drukarek. Jesli
jednak

marzysz o tym, aby po kliknieciu myszka twojemu userowi wyskakiwal napis:
"Klikniecie jest

niemozliwe z powodu ograniczen natozonych na ten komputer”, a cata administracja
réwniez

ograniczata sie do klikania, to jestes potencjalnym klientem Micro$oftu. Samba na
pewno nie

bedzie tez konkurowaé z Novellem. Zainstalujemy wiec sambe, jesli mamy malg sieé i
potrzebujemy

wydajnego i stabilnego serwera, ktory poradzi sobie ze wszystkimi zadaniami.

Po instalacji musimy przystapi¢ do konfiguracji. Samba ma jeden plik konfiguracyjny -
smb.conf. Najpierw konfiguracja w wersji podstawowej. Musimy ustawi¢ w sekcji felobal]
kodowanie polskich liter dla windozy i linuxa, poda¢ interfejs naszej sieci i komputery,
ktérym

pozwolimy korzysta¢ z zasobow serwera. Kolejnym krokiem bedzie ustawienie sciezek
do

udostepnionych katalogéw. Jesli korzystamy z Windows 98, powinnismy dodac jeden
wpis w

rejestrze:

[HKEY_LOCAL_MACHINESystemCurrentControlSetServicesVxDVNETSUP]
"EnablePlainTextPassword”“=dword:00000001

Zwigzane jest to z réznym kodowaniem haset w Windows i Linuxie, kazemy zatem
windozie

aby nie kodowata haset. Windows 95 nie potrzebuje tego wpisu, zas jesli komputery
klienckie

pracujg pod kontrolg nowszych wersji Windows, musisz odwiedzi¢ witryne:

WWW. Samba.org

Znajdziesz tam wskazowki jak przystosowac swoj Windows do pracy z samba.

Pod adresem: fip:/pl.samba.org/pubiunis/net/samba’docs/Registry/ - mozna znalez¢ potrzebne
wpisy do rejestru, jako odpowiednie pliki *.reg do réznych wersji Windows.

Ponizej podaje zawartos¢ podstawowego pliku kenfiguracyjnego:

o RLELLE LT PR E L ELE P EE R plik smb.conf ------------ oo
# Plik konfiguracyjny smb.conf w wersji podstawowej

# Samba jako serwer plikow - bez funkcji kontrolera domeny

# Parametry glowne

# Ustawiamy kodowanie (linie -1,2), interfejs sieci (4), poziom zabezpieczen (5),
# z potrzebnych w tej sekcji ustawien - jeszcze host allow (22), w tym przypadku
# jest to localhost | wszystkie komputery z sieci. Pozostale parametry sa domyslnie
# ustawione, lecz nie maja wiekszego znaczenia

[global]

client code page = 852

character set = ISO8859-2

server string = Samba Freesco Server

interfaces = 192.168.1.1/24

security = share

domain logons = yes

domain master = yes

local master = ves

preferred master = ves

logon script = %u.bat

logon path = \nazwa_serwera\mnt\home\netlogon

encrypt passwords = No

smb passwd file = /mnt/router/etc/passwd

log file = /mnt/router/packages/samba/var/samba.%m
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max log size = 5

read raw = No

read size = 8192

socket options = TCP_NODELAY IPTOS_LOWDELAY

wins proxy = Yes

wins support = Yes

guest ok = Yes

hosts allow = 127. 192.168.

# sekcja katalogu domowego, kazdy user widzi swoj katalog domowy, pod
warunkiem,

# ze user na windozie loguja sie takim samym loginem jak w linuxie (potrzebne
haslo)

[homes]

writeable = yes

browseable = no

create mode = 660

directory mode = 770

# katalog logowania - w wersji share, w zasadzie niepotrzebny
[netlogon]

comment = domain logon service

path = /mnt/home/netlogon

preexec = csh -c*/mnt/router/usr/bin/netlogon %u’ &

guest ok = No
# katalog dostepny dla wszystkich
[public]

comment = Katalog publiczny

path = /mnt/home/samba/public
read only = Yes

# katalog do ktorego bedzie potrzebne haslo - usera z grupy users
# (haslo uniksowe z fetc/passwd)
[sekretariat]

comment = Dokumenty

path = /mnt/home/samba/sekretariat
public = no

writable = yes

printable = no

valid users = @users

force group = users

force user = root

create mode = 660

directory mode = 770

Taka konfiguracja bedzie nam dziata¢ pod warunkiem, ze mamy ustawione
prawidiowo

katalogi oraz uzytkownikéw i grupy, ktérym pozwalamy korzystaé z zasobdw. Opcja
valid

user pozwala ustawic uzytkownika do dowolnego zasobu, chcac z niego skorzystaé
musimy

podac hasto, ktére ma ow user w pliku /etc/passwd - stad wniosek, ze zasoby muszg by¢
udostepnione uzytkownikom systemowym.

7.5.2 Samba jako kontroler domeny

Samba moze petni¢ funkcje kontrolera domeny NT. Oznacza to, ze zamiast Windows
NT server,

mozemy postawic komputer z Linuxem, co to oznacza dla matej firmy, czy sieci
szkolnej

- nie trzeba tlumaczyé. Zeby ustawi¢ sambe w tej roli, trzeba zastosowaé znacznie
bardziej

ztozony plik konfiguracyjny. Musimy tez wszystkich uzytkownikéw linuxowych dodaé
jako

uzytkownikow samby.

We Freesco wyglada to nastepujaco: mamy uzytkownika users zapisanego w pliku setc/
passwd, wywotujemy teraz: smbpasswd -a user! pojawi sie monit o wpisanie hasta i
powtérzenie

go jeszcze raz. Uzytkownik zostat dodany i od tego momentu moze korzystaé z
przydzielonych mu zasobow. Szczegdtowy i bardzo dobry opis instalacji, konfiguracji
oraz

objasnienia znalaztem w artykule Bartka Siebaba na stronie hitp:/bofh.vtplisamba/ - jest
to

tekst prosty i pozwalajacy zrozumiec zasady dziafania aplikacji, rowniez plik
konfiguracyjny

dziata bez zadnych probleméw.

Ze wzgleddéw bezpieczenstwa zdecydowatem sie na uzytkownikéw samby, ktérzy nie
beda,

mieli dostepu do serwera. Tu trzeba dokonac pewnej recznej korekty. Z pliku
/mnt/router/etc

usunagtem hasta zastepujac je znakiem x lub /i jako katalog domowy wpisatem /devnuil
a

powtoke /bin/faise. W ten sposdb uzytkownik majacy petnie uprawnien w Windows, nie
bedzie

grozny dla systemu - jest to dmuchanie na zimne, na wypadek gdyby nastapito
wtamanie

przez maskarade do komputerdéw z Systemem Windows. Rzecz jasna samba jest
niedostepna

z zewnatrz, co zapewniajg odpowiednie wpisy w »c_smbd. System przeskanowany
programem

Nessus nie wykazat niebezpieczenstwa w tym zakresie.

Po dodaniu uzytkownikéw, musimy skonfigurowaé smb.conf, ze wzgledu na oszczednosé
miejsca usungtem komentarze:

F A mmm e e e e e e plik smb.conf -------mmmmmmmmme oo
[global]

comment = Serwer Helios

log file = /mnt/router/packages/samba/var/%]I.log

dont descend = fdev,/proc,/etc,/bin,/mnt,/sbin,/usr

socket options = TCP_NODELAY SO_SNDBUF=16384 SO_RCVBUF=16384
IPTOS_LOWDELAY

write raw = yes

getwd cache = yes

write cache size = 65536

netbios name = helios

debug level = 2

debug timestamp = no
timestamp logs = True
max log size = 300

hind interfaces only = True
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interfaces = 192.168.1.1/255.255.255.0
hosts allow = localhost, 192.168.1.0/255.255.255.0
# printing = bsd

# printcap name = fetc/printcap
# map archive = no

# status = yes

# public = no

# read only = no

# Ipq cache time = 10
preserve case = yes

short preserve case = yes
strip dot = no

hide dot files = ves

client code page = 852
character set = iso8859-2
security = server

guest ok = no

browseable = yes

create mode = 0700

# admin users = root

unix realname = yes

dos file times = ves
workgroup = workgroup
dead time = 15

keep alive = 15

mangled stack = 100

shared mem size = 1048576
max open files = 500

domain master = yes

local master = yes

preferred master = yes

wins support = yes

os level = 64

nt smb support = yes

nt pipe support = yes

nt acl support = no

domain logons = yes

logon script = %U.bat

logon path = \%Lprofiles%U
logon home = \%Lprofiles%U

# time server = True

name resolve order = wins bcast hosts Imhosts
unix password sync = false

update encrypted = no

passwd program = /bin/passwd %u

passwd chat debug = false

passwd chat = *New*password* %nn *Retype*new*password* %nn

*updating®done*

encrypt passwords = yes

null passwords = false
server string = Serwer Helios
[homes]

# kazdy user zobaczy swoj katalog (pod warunkiem ze jest userem systemowym)

comment = Twéj katalog

# prawa do plikéw i katalogdéw tylko dla wtasciciela
create mode = 0700

directory mode = 0700

public = no

writable = yes

path = /mnt/home/%U
browseable = no

# “oplock™ = “opportunistic lock”
oplocks = True

level2 oplocks = True

# veto oplock files = /* .DBF/*.dbf/
[netlogon]

comment = katalog logowania
path = /mnt/home/netlogon
case sensitive = no

create mode = 0755

directory mode = 0770

guest ok = yes

locking = no

writable = no

share modes = no

browseable = nowrite list = @root
[profiles]

path = /mnt/home/profiles

case sensitive = no

create mode = 0777

directory mode = 0777

guest ok = yes

locking = no

writable = yes

share modes = no

browseable = no

write list =@ root

# [drukarka]

# path = fhome/tmp

# comment = HP Desk Jet 600

# writable = ves

# printable = yes

# create mode = 0700

# read only = yes

# write list = @pub

# hosts allow = 10.0.0.1 10.0.0.100 10.0.0.110
# tg komendg Samba bedzie drukowac

# print command = fusr/bin/lpr -r -h -P %p %s
[public]

path = /mnt/home/samba/public

volume = public

comment = Katalog publiczny

browseable = yes

create mode = 0770

directory mode = 0770write list = @biuro
oplocks = True

level2 oplocks = True

hosts allow = 192.168.1.0/255.255.255.0
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[biuro]

path = fmnt/home/samba/biuro
volume = biuro

comment = Katalog sekretariatu
browseable = no

create mode = 0770

directory mode = 0770

write list = @biuro

oplocks = False

dos filetime resolution = True
#www]

#path = /mnt/home/www
#volume = www

#comment = Dla stron WWW
#create mode = 0770
#directory mode = 0770

#write list = @root

#oplocks = false

#level2 oplocks = false

o G L L L PR LTS koniec pliku smb.conf --------mm - mmm o

Ten plik konfiguruje sambe na serwerze sieci szkolnej obstugujgcej nie tylko
pracownie, ale

takze hiuro - zatem jest katalog dostepny dla wszystkich do odczytu np. w celu
umieszczania

ogdlnie dostepnych upgrade’ow itp. Katalog biuro jest katalogiem do ktérego ma
dostep sekretarka,

dyrektor... Moga z niego byc uruchamiane takie programy jak np. ptace i kadry (DOS)
- aplikacje nie robi wpiséw w rejestrze.

Oczywiscie w zaleznosci od potrzeb nalezy konfiguracje dostosowaé. No i na koniec
mata tyzka

dziegciu. Jesli ktos zamierza zastosowad sambe w tej konfiguracji i z takim
zastosowaniem to

kom puter musi by¢ dos¢ mocny - moje P166 i 32MB RAM to absolutne minimum.
Autor: Maciek (maciek(@pon.bytow pl)

7.6 Inne ustugi (ssh, telnetd, etc)

7.6.1 whois - identyfikacja komputerow w Internecie.

Wsrod narzedzi administratora jest wiele pozytecznych drobiazgow i do nich na pewno
nalezy

pakiet, ktéry do Freesco przygotowat Mis’. Instalacja jest banalnie prosta i
standardowa,

natychmiast po zainstalowaniu mozemy uzywac polecenia whois w celu identyfikowania
kom puterdow

w Internecie. Jest to pozyteczne narzedzie umozliwiajgce nam np. sprawdzenie skad
nastapita préoba wtamania. Polecenie whois dostepne jest nie tylko z konsoli roota, ale
takze

zwyktego uzytkownika, ktéry ma dostep do shella.

Sktadnia polecenia:

whois NR_IP - wyswietli nam wszelkie informacje znajdujace sie w bazie ripe.net,

whois -n nazwa_serwera - pokaze nam mumer IP serwera,

whois -u nazwa_serwera - numer IP oraz wiele dodatkowych informacji,

whois -a nazwa_serwera - adresy e-mail na ktére mozna pisa¢ ewentualne skargi

na zachowania uzytkownikéw z danej klasy adreséw.

Szczegdty w pliku README w katalogu /mat/router/packages/whois - naprawde warto ten
pakiet zainstalowaé, zwlaszcza, ze zajmuje niewiele ponad 20kB. W zwigzku z tym, ze
czasami

brak informacji o polskich serwerach, kilka stow objasnienia od autora pakietu:

“ten klient dziata w ten sposob, ze sprawdza w jakiej bazie ma szukaé konkretnej domeny’

adresy IP I zwraca sie do lokalnego serwera.. podcezas testow wyszio mi, ze to NASK

ma riekompletne bazy... poriewas mato wiem o procedurze rejestracii ub vaktuainiania

wpisow w bazie, wiec nie chee nic zlego mowic 0 NASK-u. Poza tym jesli RIPE zwraca przekierowanie
na inny serwer o ten klient podaza za takim przekierowaniem...

Ten pakiet moze byé rowniez przydatny dia zwyklego usera... potrafi wyszukaé adresy pod

ktore mozna wysylaé reklamacie, poskarzyé sie na spam z danego serwera itp... chwilowo

niestety deiaka z inil komend, wiec user musi byé zalogowany na serwerze (telnet, ssh).

Planuje przygotowaé paczke z whois dzialajqeym z interfacem (miedzymordziem) www, ale

to za jakis caas..”

Dla leniwych - uproszczona wersja whois zostata napisana w php i dziata z poziomu
przegladarki,

podaje jednak tylko podstawowe namiary numeru IP, dziata skutecznie w przypadku
SDI, ale

inne adresy moga nie zawiera¢ zadnych potrzebnych nam informacji.

Autor: Maciek (maciek@pon bytow.pl)

7.6.2 procmail - zawansowane filtrowanie poczty.
Procmail jest aplikacjg, ktéra stuzy do zaawansowanego filtrowania poczty. Umozliwia
uzytkownikowi usuwanie automatyczne niechcianych listéw, przekierowanie poczty na
inne
konta, wysytanie kopii listu na inne konto mailowe, czy zapisywanie kopii w wybranym
folderze.
Instalacja jest nieskomplikowana.
Procmail musi byé wywolywany, po nadejsciu przesytki, przez exima, wiec trzeba
zrekonfigurowaé
ten program. Po pierwsze nalezy w /mnt/router/etc umiescic plik “users aliases” (i
skopiowac go
do /etc) - moze by¢ on pusty, ale jego podstawowa zawartos¢ powinna wygladaé tak:
user: user{@iwoj.serwer
userl: userl{@twoj. serwer
Mozna w tym pliku zdefiniowa¢ userdéw nie istniejacych w systemie, czyli daé
mozliwosc uzywania
aliaséw pocztowych, np.:
biuro: userl @twoj.serwer
Nastepnie trzeba umiescic¢ pliki ® procmailrc” i * forward” w katalogu domowym
uzytkownika.
Muszg one miec chmod 6441 byC wiasnoscig uzytkownika. Pierwszy z nich bedzie
zawierat
reguty rzadzace poczta i © nim pdzniej. Drugi zawiera sciezke do procmaila i ma
nastepujaca
zawartosc:
“\Vmnl/router’'packages/procmail/bin/procmaii
(UWAGA! razem z cudzystowami)
Ten plik nie jest we freesco niezbedny, procmail moze dziata¢ bez niego (w czasie
testéw procmail
dziatat na komputerze z plikiem forward zawierajgcym powiadamianie sms), jednak w
razie ktopotdow procmailem nalezy ten plik umiesci¢. Obydwa pliki muszg byc¢
wlasnoscig danego
uzytkownika i grupy meil
Kolejna sprawa to zmiana konfiguracji poczty. Jesli poczta skladowana jest w
katalogach
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domowych, nalezy w katalogu uzytkownika bezwzglednie umiesci¢ plik .procmailrc
(nawet jesli

uzytkownik nie zamierza filtrowa¢ poczty) o nastepujacej tresci (kilka przyktadéw w
zaleznosci

od formatu i umiejscowienia poczty):

PATH=/bin

MAILDIR =/varspool/mail/nazwa_usera/ # (/) obowiazkowo slash na koricu!

DEFAULT=$MAILDIR

LOGFILE =8 MAILDIR/procmail. log #opcja

W powyzszym przyktadzie poczta sktadowana jest w domysélnym formacie exima dla
freesco,

czyli maildir - katalogi.

SHELL=/bin/sh

PATH=/bin:/usw'bin/mut/router/packagesprocmail’bin

MAILDIR =/varispool/mail/nazwa_usera #sciezka do katalogu poczty

DEFAULT=8MAILDIR #nazwa skrzynki poczliowej

LOGFILE =8 MAILDIR/procmail. log #opcja

Powyzej przyktad slktadowania poczty w formacie mbox - czyli pliki, w domysinym
katalogu instalowanym

przez exima.
SHELL=/bin/sh

PATH=/bin:/usr/'bin/mnt/router/packages/procmail/bin

MAILEDIR=8HOME #sciezka do katalogu poczty

DEFAULT=8MAILDIR/ Mailbox #nazwa skrzynki pocziowej

LOGFILE =8 MAILDIR/procmail. log #opcja

W tym przypadku skrzynka pocztowa w formacie mbox w katalogu uzytkownika.
Katalog przechowywania poczty moze by¢ dowolny pod warunkiem, ze nazwa pliku z
poczty

(w formacie mbox) bedzie nazwg uzytkownika, w przeciwnym wypadku dostarczanie
poczty

przestaje dziata¢. Mozna umiesci¢ poczte na tej samej partycji, co katalogi
uzytkownikow, wazne

jest tylko wykonanie dowigzania symbolicznego do /var/spool/mail, jesli nie jest ona
w katalogach

domowych. Jesli nie zmieniamy miejsca potozenia poczty, linkowana jest ona przez

plik
rc_spool. W przypadku zmiany katalogu z pocztg nalezy zmieni¢ odpowiednie wpisy w
tym pliku

lub go usunac i recznie wykonaé dowigzanie symboliczne w pliku rc_exim, np. in-s
/mnt/home/

poczia ~vardpool/mail. Uwagi te sg istotne dla administratoréw majgcych na serwerze
wiecej

niz jedng partycje.

Konfiguracia exima do stosowania procmdila;

W sekcji TRANSPORT CONFIGURATION po czesci local delivery dodajemy:

# Procmuil transport

procmel:

driver = pipe

command = “/mnt/router/packages/procmail/bin/procmail - Y -d ${local_part}”’

W razie probleméw usungé nawias klamrowy w ostatnim fragmencie. Pamigtaé trzeba
o tym,

2eby w czesci local delivery byta podana prawidtowa sciezka do plikéw lub katalogow z
poczta.

W sekcji DIRECTORS CONFIGURATION po system_aliases:

users daliases:

driver = dliasfile

JSile = Jsetc/users_aliases

search type = Isearch

errors_to = root

oraz po userforward jeszcze wpisujemy linie dotyczace procmaila:

# Procmuail divector

procrl:

driver = localuser

transport = procmail

reqiiire files = /‘mnl/router/packages/procmail/bin/procmail

Konfiguracja teapopa wymaga sprawdzenia naszego wpisu na koncu pliku
teapop.passwd. Powinien

oh w tym przypadku wyglgdac nastepujaco { wersje w zaleznosci od formatu i
umiejscowienia

poczty):

empty: ¥ .passwd:~/ Mailbox: 0: # poczta w katalogu domowym (mbox)

empty: *passwd: varspool/mail:0:: mail: #poczta w katalogy domysinym (mbox)

empty: *.passwd:var/mail/:: # ustawienia standardowe (maildir)

Kolejnym krokiem jest umieszczenie w katalogu uzytkownika pliku .procmailre z
regutami filtrowania

poczty. Jak ten plik ma wygladaé, mozna zobaczyé odwiedzajac kilka adresow
internetowych:

http:/fbobo fuw.edu. pl'~itkowhoohoo/procmail pl. hitml

hitp:terror.black.art pl/~dookAinuxprocmail-tips. himi

hitp:iptm. Linus. pl/mean HTML/mand/procmail. 1. html

hitp:iptm. Linus. pl/mean HTML/mand fformail. 1. htmi

hitp:/iptm Linus.pl/man HTML/manS/procmailex. 5. html

hitp:/iptm Linus. pl/man HTML/manS/procmeilre. 5. himi

Listy z dowcipami przesytamy do dwoéch kolegéw, a ze swojego konta je kasujemy.
(Uwagal na

poczatku reguty jest zero):

0

* Ao, fuser@moj. serwer

* "Subject.. *dowcipy

{

10 Ac

! kolegat@jego. domena pl

10 Ac

! drugi. kolega(@inna.domena

A

/dev/nuill

}

Listy od kolegi przesytamy na inne konto i zapisujemy w katalogu “dowcipy-news”, co
oznacza,

ze listy z tematem dowcipy od kogos innego niz “kolega” nie beda podlegaty tej
regule.

N/Xd

* ~From. *kolega

* “Subject:. “dowcipy

! user@jakis serwer

0A

dowcipy-ne ws

W tym przyktadzie moze byc konieczne podanie sciezki bezwzglednej do katalogu

(pliku).
N/Xd
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* ~Subject:.* DOOM

! nazwa_innego usera@locathost

Reguta, ktéra wysyta kopie na skrzynke nazwa_innego_usera (kazdy sobie musi
wpisac jakis

istniejacy adres) jesli w temacie listu znajdzie sie ciag znakéw “DOOM",

Uwaga! Regutki (jesli jest ich niewiele) mozna wpisa¢ bezposrednio w pliku .procmailre,
ale sensowniejsze

wydaje sie wywolywanie regulek posegregowanych tematycznie(?) Wg. Zawartosci z
osobnych plikéw. Robi sie to dodajac w pliku procmailre linie:
INCLUDERC=/ciezka/do/pliki/plik_z regulami filtrujqcymi

Mozna podac wiele takich linii do réznych plikéw z regutkami. Bardzo wazna uwaga!
Podczas

pracy procmaila kazdy e-mail przetwarzany jest osobno. Reguty Filtrowania
sprawdzane sg kolejno

az ktoras zadziata, nastepne nie sg juz testowane... Wynika z Tego ze kolejnos¢
zapisu regut

jest bardzo istotna... Jesli z jakichs powoddw chcemy aby pomimo “pasowania” jakiejs
reguty

inne tez byty sprawdzane nalezy do wywotania reguty dodacé opcje "c¢” (bez
cudzystowu) np:

NIxd

Wiecej na temat regut filtrowania poczty mozna przeczyta¢ w manach. Przykiady
wstawiania

regut filtrujacych z osobnych plikéw:

INCLUDERC=8HOME/reguial.rc

jesli poczta jest w pliku Aailbox w katalogu domowym lub:
INCLUDERC=/mnt/home/user/regulal.rc

wtedy, gdy zostawiliSmy domysine katalogi i format przyjmowany przez exima.

Brak n arazie danych o pracy procmaila z pakietem courier POP3 i IMAP. Gdyby
komus sie

udato zmusié¢ procmaila do pracy z courierem prosimy o informacje i opis konfiguracji.
Najlepiej

mailem na: mis@hustons. homechoice.co.uk, olotest@poczta.onet.pl, freesco@pg241. slupsk.sd
itopnetpi. Biorgc pod uwage mozliwosci protokotu imap zarzadzania poczta na
serwerze i site

procmaila do sortowania poczty moze to by¢ swietne narzedzie.

Pakiet przvgotowal Mis’, przetestowali £ pomocq aitora - Maciek i Olek, a efelktem tego jest nasz

opis. Procmail w polgezeniy z eximem dziala pod freesco, autorzy pakietn wykorzystali potenciaé
Procmaila tworzge mini liste dvskusying za pomocag ktoref wymieniall uwagi I pomysty odnosnie
konfiguracji procmaila pod freesco.

Autorzy: Maciek (emti(@and pl),

Olek (olotest@pocztaonet.pl),

Mis’ imis@hustons.homechoice.co.uk),

7.6.3 fnews - kozystanie z news za pomocyg klienta poczty e-mail.

Frews jest aplikacjg pozwalajgca na uzywanie klienta e-mail {(np. The Bat) jako
czytnika grup

dyskusyjnych, inaczej mowiac jest to bramka e-mail - news. Pakiet dla Freesco
przygotowat Mis’.

Instalacja pakietu jest standardowa i nie wymaga wyjasnien.

Konfiguracia i uzvtkowarie

Po instalacji program jest natychmiast dostepny, jednak zeby go uzyé musimy
utworzyc¢ i dokonaé

konfiguracji pliku ‘etc/frewsre lub ~/ mewsre (katalog domowy usera). Jesli uzytkownicy
maja

dostep do shella i chcg oraz potrafig samodzielnie zastosowaé “fnews”, woéwczas plik
konfiguracyjny

pod nazwa fiewsre (plik ukryty) umieszczamy w katalogu domowym. W katalogach
domowych umieszczamy ten plik réwniez w sytuacji gdy uzytkownicy subskrybuja
rézne grupy.

Najpierw jednak utworzymy na serwerze konto “news” z hastem “hasic” (uwaga, to
tylko

przyktad) stuzace do wysytania postow. Ten uzytkownik musi mieé¢ swoj katalog
domowy, ale nie

musi mieé przypisanej powtoki, poniewaz nie bedzie sie logowat (moze byl /binfalse).
Nastepnie potrzebne dane, w tym serwer news, serwer smtp i pop3 (lokalne),
umieszczamy w

pliku konfiguracyjnym. Wazng opcjg przed pierwszym uzyciem jest ustawienie fetchiimit
=20

(lub 50), poniewaz fnews zaczyna scigganie postéw od najstarszych. Gdybysmy
pozwolili na

sciggniecie wszystkiego, najprawdopodobniej skoriczytoby sie to zatkaniem serwera
iflub konta

uzytkownika. Ponizej przyktadowy plik konfiguracyjny:

# ports for all servers are optional

nntp = news.trzepak. pik-net.pl # name of nntp serverand port,

# overriden by SNNTPSERVER

smip = twoj.serwer.pl # name of smip server and port

pop3 = twoj.serwer.pi # name of pop3 server and port

# pop3 =stdin # fetchmail-=some filter-=pnews-=nutp server

pop3user = news # account at the pop3 server

pop3pass=haslo # password for the pop3 server account

#ifit has spaces put “ around it

mail=news@twoj.serwer.pl # name of sender

rept = user(@iwoj. serwer.pl # names of recipients

#Hlocathost =mail localnet. com # name of localhost

verbose = 1 # verbosity

# 0 - error messages only

# 1 - ervor messages and short progress explanation

# groups to fetch or post, overriden by command line option -f°
#it may be a semicolon separated list of groups, see ‘rcpt’
grouplist = ~/ fhewsgroups

# Local MDA or any program that reads from standard input
# Fetched messages will be piped lo the command stdin
mda = “mail user@iwoj.serwer.pl”
Jetchlimit = -1 # Fetch all available articles

# fetchiimit = 100

# Fetch max 100 messages per session

# groups to fetch or post, overriden by command line option ~f°
# it may be a semicolon separated list of groups, see ‘rept’
grouplist = ~/ fhewsgroups

Kolejnym krokiem jest utworzenie w katalogu domowym pliku .fnewsgroups i wpisanie
W nim

interesujacych nas grup. Jezeli nie wiem jakie sq grupy, z linii polecen wpisujemy
fnews -g i

otrzymamy liste grup np.:

*reescorhelios-/=fiews -g

Connecting to news.trzepak.pik-net.pl at port 119: .. done.
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trzepak 0000004572 0000002240y

trzepak.networking 0000020687 0000008196 v

trzepak his Q000010457 000004883 ¥

trzepak, freesco 0000017895 0000003143 y

W pliku tym zapisujemy jedynie nazwe grupy (grup) ktéra nas interesuje np.
treepak, freesco.

Uwaga! Jesli zastosujemy te metode dla rewstpipl, bedziemy ogladaé wyswietlanie
nazw grup

przez conajmniej godzine. Ostatnim elementem jest utworzenie katalogu /news - w
ktérym

pojawig sie pliki o nazwach sScigganych przez nas grup. Pliki frewsrc i fiewsgroups musza,
miec

chmod 600, katalog standardowo 755.

Pora zatem na pierwsze wywotanie programu:

*reesco thelios—= filews

Connecting to news.trzepak.pik-net.pl & port 119: .. done.

Fetching in trzepak, freesco (17895 to 17895)

Article 3298 (+14595): . done.
Article 3299 (+14594): .................... done.
feiach/

Article 3302 (+14590): .............. done.
Article 3303 (+145900: ............ done.

Disconnecting from news.trzepak.pik-net.pl: done.

Poniewaz juz wczesniej sprawdzilismy ilosé postéw w interesujacej nas grupie teraz
jeszcze pozostaje

zmieni¢ zawartosé pliku trzepak freesco w katalogu /news - zmieniamy tam liczbe na te
ktéra jest mniejsza od ogoélnej ilosci postéw o powiedzmy 50 (czyli 17895 a
wpisujemy 17850).

Teraz w konfigu zmieniamy fetchiimit = -1, zeby odtad sciagane byty wszystkie nowe
dostepne

posty.

Jesli plik konfiguracyjny jest w katalogu stworzonego przed chwilg usera, mozemy
sobie uzywac

tego konta tylko do czytania newsdw. Jednak to konto naprawde potrzebne nam jest
tylko do

wysylania listdw na grupe - wiec wszystkie powyzsze czynnosci wykonujemy w
katalogu realnego

usera, ktéry chece czytaé newsy.

Teraz zamierzamy odpowiedzie¢ lub wystaé post na grupe dyskusyjng. Ze swojego
normalnego

konta na ktore otrzymalismy newsy piszemy zwyczajny e-mail adresujac go:
user(@itwoj.servwer.pl (trzepak freesco)

List wedruje wiec na to konto i wowczas wywotujemy z lini plecen:

*reesco *helios-/=pnews

Connecting to twoi.serwer.pl at port 110: .. done.

Connecting to news.trzepak.pik-net.pl & port 119: .. done.

List zostat wystany.

Zeby zautomatyzowacé te czynnodci, trzeba uruchomié program z crona (majac plik
fetes

Jhewsrc)

kS ok EE Ok ey

*720 * * % * ppews

Inny sposéb to zatozenie z pozycji roota pliku o nazwie usera w katalogu Aarispociicron,
ktory

korzysta z newsow (wilascicielem pliku jest root, chmod 600) o tresci:

kIO * *F ¥ mntrouter/packagesifrews/fnews 8% = /munlhome/user fhews.log
Ten drugi sposob spowoduje automatyczne pobieranie newsdéw co 10 minut.

Mozna zautomatyzowac pobieranie i wysylanie postdow przy zastosowaniu procmaila
(jesli plik

konfiguracyjny znajduje sie w katalogu domowym). Reguta ponizej najpierw kieruje
przesytke

do pliku .Mailbox (format mbox), a nastepnie uruchamia pnews - czyli wysylanie
listbw do grupy.

Ostatnim krokiem jest pobranie nowych przesytek, w tym wlasnego ostatniego listu.
10

* ~To. *rzepak.test

‘

N/Xd

Medlbox

:0 fhbw

* ~To. *rzepak.test

|/mntirouterpackages/fie ws/pnews §* > pnews.log

10 fw

|/mntirouterpackages/fiue ws/fnews §* >fews.log

?

Taki filtr wpisany w plik procmailre ma jedna wade, otdéz zaktada aktywnego
uzytkownika,

ktéry zawsze odpisuje na newsy (lub czesto pisze). Poniewaz pobranie newsow
dokonuje sie po

wystaniu listu. Mozna temu zaradzi¢ dopisujgc druga regute:

10

* “Subject:. *get-news

10 fw
[/mnl/routerpackages’fiews/fnews 8* =fnews.log
0

fdevaull

}

W ten sposdb wystanie na ten sam (przeznaczony do newsoéw) adres pustego listu z
tematem

“get-news” spowoduje pobranie newsow z serwera, list nastepnie jest kasowany.
Autor: Maciek (emti@and pl)

8. OGRANICZENIA FREESCO

8.1 Czy moge skompilowaé programy/uzywa¢ CDROMU/zainstalowaé Freesco na
dysku SCSI? Jakie sq ograniczenia Freesco?

Nie. A w zasadzie nalezatoby odpowiedzie¢ *na razie* nie. Freesco w zatozeniach jest
systemem

pracujgcym z dyskietki. Jak wiemy nie uda nam sie zbyt wiele *upchnac” na 1,4 MB.
Pojemnosc dyskietki naktada pewne ograniczenia. Stad brak kompilera, obstugi
systemu

plikéw CDROMU, dyskéw SCSI. I zapewne wielu innych przydatnych rzeczy. Jednak
dzieki

rzeszy zapalencow ten sytem wcigz sie rozwija i obecnie juz wiadomo, ze trwajg prace
nad

przygotowaniem pakietow z kompilerem, Webminem, jest juz pakiet z obstuga
CDROMU (choé

na razie w wersji pre-alfa). Poza tym przy odrobinie wiedzy mozemy nasze Freesco
wyposazyé w potrzebne funkcje.
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Inng przyczyng pewnych ograniczen funkcjonalnosci Freesco jest stosunkowo stary
kernel.

Freesco jest zbudowane na bazie jadra 2.0.38, obecnie mamy dostepne wersje 2.4.x
(mowimy

tu o wersjach stabilnych). Niestety w zwigzku z tym obstuga CBQ, ipchains, iptables,
jest

niedostepna. Rowniez niektére programy wymagaja nowszego jadra. Na pocieszenie
nalezy

dodac, ze trwaja obecnie rozmowy nad nowg, wiekszg wersjg Freesco - nazwa
robocza to

FATSCO (fat - ttusty, gruby). Nalezy przypuszczaé, ze bedzie ona wyposazona we
wszystkie

nowinki... trzeba tylko troche poczekaé, jako ze projekt jest jeszcze w fazie
planowania...

Jest jeszcze jedno ograniczenie na ktére dosé czesto skarzg sie uzytkownicy Freesco -
brak

mozliwosci obstugi programu NetMeeting (przynajmniej w momencie pisania tego
tekstu autorzy

nie znali ani jednego przypadku aby komus udato sie uzyskac petng funkcjonalnosé
NM

w sieci z obstugiwanej przez Freesco). Nie wynika to jednak z samego Freesco ale z
trudnosciami zwigzanymi z obstuga protokotu, z ktérego korzysta NM.

8.2 Freesco nie spetnia moich wymagan/jest dla mnie za trudne/nie podoba mi sie.
Czy istniejg

alternatywne rozwigzania?

Oczywiscie, stworzono wiele dystrybucji wyspecjalizowanych w obstudze sieci.
Niektére z nich

jak Freesco pracuja z dyskietki, inne wymagajg twardego dysku lub CDROMU. Z
posrod dyskietkowych

dystrybucji poleci¢c mozna LIAP - Linux in a pillbox (Linux w pigufce czyli polopiryna,
www .liap.eu.org), CoyoteLinux (www.coyotelinux.com), LRP (Linux Router Project -
http://www.linuxrouter.org) i wiele, wiele innych. Zadna z minidystrybucji nie ma
jednak

takiego potencjatu (system pakietdéw rozszerzajacych mozliwosci naszego serwera) i
tatwosci

konfiguracji jak Freesco. Oczywiscie jesli wiemy co nieco o linuksie nasze mozliwosci
sq

wieksze, jednak nawet zupetny laik moze “postawi¢” bezpieczny serwer uzywajac
whasnie

Freesco. Z “"duzych” specjalizowanych dystrybucji mozna poleci¢ e-smith
(www.esmith.org)

czy ClarkConnect {(www.clarkconnect.org). Poniewaz Linux jest systemwm sieciowym,
wiec

mozna wykorzystaé kazdg dystrybucje, réznica polega wisciwie tylko na fatwosci
konfiguracji.

Niestety jednak przystosowanie dowolnej dystrybucji do pracy jako serwer sieciowy
wymaga

nieco pracy i wiedzy... Pod tym wzgledem Freesco jest o wiele mniej wymagajace
nadal jednak

oferujgc duze mozliwosci.

Czyli podsumowujgc: Freesco i tak jest najlepsze ;-).

9. KOMUNIKATY W LOGACH FREESCO
9.1 Co oznaczajg komunikaty w logach typu “checksum failed”?

kernel: MASQ: fuiled TCP/UDP checksum from 194.237.107 431

Informujg o odrzuceniu przez jadro systemu pakietéw w ktorych zostata wykryta
nieprawidiowa

suma kontrolna stuzaca do sprawdzania poprawnosci takiego pakietu. Nie nalezy sie
tym

przejmowac o ile nie jestesmy zalewani setkami takich pakietdéw na minute.

9.2 Czemu wyswietlajg sie komunikaty nameda w logach?

named{721]: NSTATS 1013883718 1013188908 A=5650 PTR=2279 MX=§

Co godzing named wyswietla w logach dwie linijki ze statystykami pracy, wyjasnien
symboli

trzeba szuka¢ w dokumencacji BINDa

9.3 Jak interpretowac komunikaty w logach o odrzuceniu przez firewal pakietu?
kernel: IP fu-in rej ppp0 TCP 2006.253.182. 49:2423 213.96.126.138:80

L=48 S=0x00 I=29597 F=0x0040 T=108

Komunikat firewalla mowi, ze nasz modem (ppp0) odebrat pakiet typu TCP z
komputera o IP

206.253.182.49 wystany do nas z portu 2423 na nasz port 80 i na skutek naszych
regut ochrony

odrzucit pakiet odsytajac komunikat ICMP o odrzuceniu (reject) do nadawcy.

10. DODATKOWE MATERIALY

10.1 Instalacja pakietéw z whkasnego serwera Freesco.

a) Sciqganie pakietéw: nazwom pakietéw odpowiadaijq ich pliki instalacyjne wg

schematu:

pakiet.sh

pakiet.tgz

Naprzyktad pakiet fipd sktada sie z find.sh i fipd.tgz Nalezy sciggnac¢ dane pliki z ktoregos

serwera przy pomocy np. wgeta pod Freesco albo Internet Explorera na windzie. W IE
iszem

ﬁp: htq!//wwwﬁeesco.am.pl@akiety[ﬁpd.sh i http:iwww freesco.arx.plipakiety/fipd.igz

Jesli chcesz wiedzieé jakie pakiety sg dostepne na danym serwerze to mozesz

sciggnag ich

liste np. http:/rwww freesco.arx.pl/pakiety'packages.txt w tym pliku, o ile ktos go umiescit,

jest opis wszystkich pakietow.

b) Kopiujesz pod winda potrzebne/wybrane pakiety prosto na dyskietke.

c) Dyskietke wsadzasz do kom putera z Freesco i montujesz ja:

mount -t viat /dev/fd0 /fd

d) Rohisz katalog na pakiety i kopiujesz je tam:

mkdir /mnt/router'www/pakiety |

cp S /matrouter/www/pakiety

e) Zmieniasz wtasciciela katalogu i plikéw:

chown -R nobody /mnt/router/wwwipakiety, oraz zmieniasz atrybuty plikow

na “no execute”: chmod 644 /mnt/router/www/pakiety'™

f) Teraz juz mozesz instalowac pakiety komenda:

instalipkg hitp:/ocalho st pakiety/ pakiet

np. instalipkg hitp:Vocalhostpakiety/fipd

Pamietaj, ze serwer http na Freesco musi by¢ uruchomiony. Domyslnie tak jest ale

mozna

go wylaczyé w setupie i wtedy nie bedzie miat kto serwowa<¢ plikéw instalacyjnych.

Nazwe

katalogu “pakiety” oczywiscie mozna sobie zmieni¢ na dowolng inng.
Autor: Olek (olotest@poczta.onet.pl)

10.2 Dostep do drugiej partycji.

24



Jaki dysk dla Freesco, oto jest pytanie. Jesli zamierzamy zastosowad pliki startowe
MsDOS

(lub innego dosa), na dysku zaktadamy partycje FAT16 lub FAT32 (jesli nasz dos jg
obstuguje).

FAT32 moze utworzyé partycje primary (gtéwng) dostosowang do wielkoaci naszego
dysku.

Inaczej bedzie jesli zatozymy FAT16 - maksymalna wielkosé takiej partycji to 2GB,
wiekszy

dysk nalezy zatem podzieli¢ na kilka partycji.

Jesli chcemy uruchomi€ Freesco bez MsDOS musimy liczyC sie z jeszcze jednym
ograniczeniem.

System nie wystartuje na dysku 2GB z partycjg FAT16. Przyczyng sq klastry wielkosci
32kB.

W moim przypadku zatrzymat sie juz po komunikacie SYSLINUX.. Na grupie

trzepak freesco

moéwiono o komunikatach, ktére informowaty o nieobstugiwaniu klastrow wiekszych
niz

16kB.

Co zatem zrobié? Nalezy podzieli¢ dysk na partycje w taki sposédb, aby system
umieszczony

zostat na partycji FAT16 o wielkosci okoto 500 MB - tyle z powodzeniem wystarczy.
Zastosowatem podziat na partycje i pierwszg przeznaczylem na system, a drugg na
katalog

/home (strony www i katalogi uzytkownikdéw). Dysk logiczny na partycji rozszerzonej
montuje

wowczas komenda mount -t umsdos /devihdal Md \Ub mount -t vt /devihdas /hd. W

zaleznosci od zastosowanego ramdisku i wielkosci dysku, mozemy miec¢ wiecej niz
dwie partycje

i te nastepne moga mie¢ FAT32.

Jesli chcemy korzystac na state z drugiej partycji we Freesco, musimy dokonac
przystosowania

tej partycji, przez umieszczenie tam pliku odpowiedzialnego za przydzielanie praw i
wiasnosci

plikéw. Tak wyglada procedura:

mkdir /mnt/home

mount -t via ‘devhdbi /mathome

cat /devnull = /mathome/-linux-.--- #nie zgub radnef kreseczki!

umount /matthome

mount -t umsdos /devihdbi smnthome

umssync /matrhome

SVRc

I to juz wszystko, polecenie umssync skréci nam wszystkie diugie nazwy
windowsowych

plikéw (jesli takie sg), ale jest to sytuacja jednorazowa dotyczaca istniejacych na tej
partycji

plikéw. Po tej operacji bedg dostepne dtugie nazwy i wszelkie uprawnienia plikéw. Aby
miec

druga partycje dostepna po starcie, umiescic nalezy w pliku rc_user polecenie
montowania:

mount -t umsdos /devihdas /mnt/home

Uwaga! przyktady katalogdéw pochodzg ode mnie, kazdy moze sam zadecydowac w
jakim

katalogu bedzie zamontowana jego partycja.

10.3 Ramdisk - gtowny obraz systemu plikow.

Freesco jest systemem , w ktérym zasadnicza czes¢ systemu plikéw jest umieszczona
w Zw.

ramdysku. Jesli zmienimy plik ramdisk, mozemy tym samym zmieni¢ mozliwosci (a
takie

wymagania) systemu. Wiele udoskonalen systemu polega na zmianie ramdisku.

Dla polskiego uzytkownika Freesco doskonatym wyjsciem jest uzywanie systemu
plikébw autorstwa

Leszka Filipskiego - zalety to: polska klawiatura i dodanych kilka utilsdow: df du
mkdosfs

fdisk. Poniewaz ukazata sie paczka Dingetje z narzedziami do linuxowego systemu
plikéw, dalsze

niezrealizowane pomysty Leszka stracity na znaczeniu. Nie mniej jednak kazdy moze
sobie

przystosowac ramdisk do wlasnych potrzeb. Nie jest to specjalnie trudne - jesli mamy
sprawny

system i zainstalowany mc - aby ulatwié i przyspieszyc prace. Nalezy zacza¢ od
zrobienia kopii

zapasowej - kopiujemy ramdisk do innego katalogu. Nastepnie w katalogu /mnt
nalezy wykonac

nastepujgce polecenia:

v pamdisk ramdisk.gz

gzip -d ramdisk.gz

losetup idevdoop ramdisk

mkdir ram

mount -t ext2 /devloop( ram

Uruchamiamy mc i w katalogu /mnt/ram znajdziemy zawartos¢ ramdisku. Mozemy
wowczas

dodac aplikacje i edytowac pliki. Nalezy to robic z duza ostroznoscia, Wielkos¢
ramdysku nie jest

bez znaczenia dla pracy serwera, musimy by¢ pewni, ze serwer ma dostateczng ilosé
pamieci

RAM. Jesli zamierzamy dodac np. kolejng partycje musimy w katalogu /mnt/ram/dev
wydad

polecenie:

mknod hdci b 3 2 (hdel - to tylko przvkiad)

Jesli zakonczylismy prace, opuszczamy katalog ram. Teraz odmontowujemy obraz i
skopiowac

na miejsce starego, wykonujemy polecenia odwrotne:
Umount Fam

losetup -d /devidoop

gzip ramdisk

my ramdisk.gz ramdisk

Aby utatwic sobie odzyskanie ramdisku w razie niepowodzenia, kopiujemy stary
ramdisk do

katalogu /mnt pod nazwa ramdisk.old i robimy restart. Jesli sie nie udato, uruchomic
nalezy

Freesco z dyskietki, zamontowac dysk komendg: mount -t umsdos /dev/hdal /hd i przejsc do
odpowiedniego katalogu: cdhd - w tym katalogu wykonujemy komende: mv ramdisk.old
ramdisk

i restartujemy system, uruchamiajac go z twardego dysku.

Opis ten powstat dzieki wskazéwkom jakich udzielat mi Mis’ i na podstawie postow
L.Filipskiego

na grupie trzepak.freesco, ktére mi podestat. Dziekuje za pomoc. Maciek
(emti@and.pl)

25



10.4 Hardware - czyli na czym uruchamiac Freesco.

Poniewaz Freesco oparte jest na dosyc starym jadrze linuxa i przeznaczone do pracy
jako jednodyskietkowy

router ma nie tylko ograniczone wymagania sprzetowe, ale réowniez ograniczenia

stad wynikajgce. W zasadzie nie ma specjalnych problemoéw z ptytami gtdwnymi, ani
kartami graficznymi czy dyskami. Udato mi sie bez probleméw uruchomi¢ system na
starym

486 z magistrala ISA, jak i na nowoczesnym Celeronie 1GHz z 256MB RAM z kartg
graficzng

AGP i sieciowg PCI...

Freesco spetnia role routera i serwera wiec najwiekszg role odgrywaja karty sieciowe i
modemy.

Uczestnicy dyskusji na grupie #zepak, freesco s osobami, ktére wyprobowaty wiele
sposrod kart sieciowych i na podstawie ich doswiadczen mozna sprobowac zrobic liste
kart

sieciowych, ktére nie sprawig problemow:

3COM 3C509 Combo ISA

D-Link DE-220 Family 16-bit ISA

zgodne z NE2000 ISA/PCT

3C503 ISA

ATT Realtek PCI 107100

Compex RE 100TX 10/100 PCI Fast Ethernet Adapter

Intel Ethernet Express PRO 1/100 PP

Planet ENW-9503/04 PCI

oraz karty na chipdsetach Realtek, karty Digitus Network.

Wszedzie tam gdzie wystarczy karta 10Mbit polecatbym sieciéwke zgodng z NE2000
ISA,

poniewaz istnieje przygotowany dla tych kart mniejszy niz standardowy plik modules.tgz,
dzigki ktéremu system wczytuje sie szybciej. Jesli potrzebujemy sieci Fast Ethernet
100Mbit

dobrym rozwigzaniem beda karty Planet, ktore zresztg posiadajg dyskietki ze
sterownikami

(w tym do linuxa).

Freesco bedzie bez probleméw pracowac z modemami zewnetrznymi podigczonymi do
portu

COM1 lub 2 i ze sprzetowymi modemami wewnetrznymi. Winmodemy niestety sg
wykluczone,

a i pozostate modemy PCI mogq sprawiac problemy.
Autor: Maciek (emti@and. pl)

10.5 Edycja plikow tekstowych.

Brak Worda z wyskakujacym na sprezynce elektronicznym idiotg, ktéry rzekomo ma
nam

podpowiada¢, bedzie na pewno trudny do zrekompensowania dla mitosnikow
Microgoftu. Jednak

jest w naszym komputerze program, ktéry pomoze nam w tatwy sposdb edytowacd
pliki

konfiguracyjne lub nawet pisaé strony w htmlu czy php.

Jest to aplikacja edit, ktorg wywoltujemy poleceniem: edt /mnt/homesuser/plik.ixt. Takie
polecenie

wywotuje nam do edycji plik w katalogu /mnt/home/user, nazwa pliku to piik.txt - jesli
taki nie istnieje, to zostanie utworzony. Polecenia programu sg proste: F1 - pomoc,
ALT+S

- zapisanie pliku, F10 - wyjscie z programu. Strzatkami (w gére w d&t) mozemy
poruszac sie

wzdtuz wierszy tekstu. Wiecej skréotéw mozna znalez¢ po nacisnieciu klawisza pomocy.
Jesli

zainstalowalismy sobie w naszym FREESCQ rewram.gz ze strony Leszka Filipskiego, to
mamy

polska klawiature w standardzie ISO-8859-2, ktéry obowigzuje w Internecie i mozemy
pisad

teksty, ktére bedg potem poprawnie wyswietlane przez wszystkie przegladarki
internetowe.

Autor: Maciek (emti@and.pl)

10.6 Konsole wirtualne.

Domyslnie Freesco ma 2 konsole, na trzeciej wyswietlany jest raport systemu na
czwartej

logowania uzytkownikéw. Na piatej, jesli zainstalowalismy, wyswietlany jest monitor
iptraf.

Mozemy dodac sobie jeszcze 2 konsole: mys i y7. W ten sposéb do pracy bedziemy
mieli

cztery konsole wirtualne...

Nalezy dopisac w pliku rc_init po linii: sk daemon - “ageity 9600 ttv2” &” nastepna linie
lub linie o identycznej tresci zmieniajac tylko numery konsoli na wyzej podane: tty6 i
tty 7.

Po restarcie bedziemy mogli przetaczaé sie takze na dodatkowe konsole uzywajac
klawiszy

Ctrl+Alt+F1-7.

Autor: Maciek (emti@and.pl)

10.7 Super-user i bezpieczenstwo.

Superuzytkownik czyli root w linuxie moze wszystko - nawet kompletnie roztozy¢
serwer.

Dlatego nalezy korzystaé z tego konta ostroznie i z rozwagaq, szczegodlnie we Freesco.
W tym

systemie nie ma “kosza” - pliki znikaja bezpowrotnie.

Warto sobie zatem utworzyé konta pomocnicze, np. webadmin, fipadmin do
administrowania

plikami na stronach www czy w katalogu ftp. Ponadto zbyt fatwe korzystanie z konta
root

moze byc potencjalnie niebezpieczne ze wzgledu na mozliwosci wlaman.

Przede wszystkim nalezy zrezygnowac z telnetu, w ktorym hasta sg przesyltane
otwartym

tekstem. Wytaczamy te ustuge catkowicie w setupie. Nalezy do zdalnego logowania sie
zainstalowa¢ paczke z SSH, jak to juz odrebny temat, w pliku konfiguracyjnym
wylgaczy¢ rootowi

mozliwosc zdalnego logowania:

sshd config - linia: PermitRoot Login no

No i root moze sie logowac tylko na komputerze z Freesco. Jednak czasem mozemy
potrzebowad

zdalnego logowania. W opcjach pliku rc_sshd mozemy ustali¢ czy ma to byé ustuga
dostepna

jedynie w sieci czy takze z Internetu. Aby zyska¢ uprawnienia roota po zalogowaniu
sie jako

u?ejr, potrzebujemy aplikacji su. Komenda “su” powoduje zapytanie o hasto roota i
przejmujemy

jego uprawnhienia. Natomiast polecenie "su - webadmin”, skutkuje zapytaniem o hasto
webadmina | przejecie jego uprawnien, oczywiscie jesli mamy takie konto w systemie.
10.8 Zmiana hasta
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Zmian hasta jest elementem, ktéry we freesco jest niedopracowany. Ponizej kilka
uwag jak

poradzi¢ sobie z wyskakujacymi przy tej czynnosci bledami. Niestety bez recznej
roboty (czytaj:

grzebania w plikach) sie nie obejdzie, ciezkie zycie admina...

User nie moze zmieni¢ hasta w shellu - pojawig sie dwa komunikaty: can’t openptmp... i
can’t

copy fetc/passwd to /mnt/router/etc...

Mozna temu zaradzi¢ wpisujgc w pliku rc_user nadawanie plikowi /bin/passwd bitu SUID
wowczas

program wykonywany jest z prawami roota i zmiana hasta zacznie dziatac. Drugim
sposobem

jest zainstalowanie pakietu webpwd, ale tu takze mamy klopot. Zakfadam, ze w
systemie

jest zainstalowany pakiet Leszka Filipskiego useradd. W przeciwnym razie edycje
userow

i tak musimy robic recznie, poniewaz oryginalny adduser z Freesco kazdemu
uzytkownikowi

przypisuje ten sam numer, a to moze by¢ przyczyng innych problemoéw. A zatem co
zrobié

aby mozna byto korzystac z mozliwosci zmiany hasta z poziomu przegladarki
internetowej. Po

zainstalowaniu pakietu webpwd dodajemy nowego uzytkownika do systemu.

Login name for new user []: aa

User id for ala [ defaults to next available]:

Initial group for ala [users]:

Additional group for ala []: mail

ala’s home directory [/mnt/home/alaj:

ala’s shell [fbin/shj:

QK I'mabout to make a new account. Here's what you entered so far:

New login name: ala

New UID: 504

Initicd group: users

Additional group: mail

Home directory: /mnthome/ala

Shell: /bin/sh

Expiry date: [no expiration]

Naciskamy ENTER i nadajemy hasto uzytkownikowi. W nastepnej kolejnosci
poddajemy edycji

plik /mnt/router/ete/passwd, linia dodanego usera wyglada tak:

ala: PAws HGTE43: 504 100: /mat’home/ala:/bin/sh

i widzimy w niej dwa dwukropki, jest to miejsce na wpisanie “real name”. Wpisujemy
tam

nazwe usera miedzy dwukropki:

ala PA'wsHG7E43:504: 100: ala:/mat’home/ala /bin'sh

w przeciwnym wypadku skrypt webpwd zlikwiduje nam jeden z dwukropkow i na koncu
dopisze

:(null) - hasto bedzie zmienione, ale konto stanie sie niedostepne.

Teraz jeszcze pozostaje sprawdzié¢ dziatanie webpwd - wchodzimy na strone i
przeprowadzamy

zmiane hasfa. Powinno zadziata¢, u siebie musiatem jeszcze nadac bit SUID plikowi
newpasswd.cgi, czasmi tez moze bedzie trzeba zrobié reboot, przed zadziataniem
metody.

Uwaga! Useradd takze czasami myli numery i kolejnemu uzytkownikowi przypisuje
numer

1000, ten element takze trzeba zmienic.
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